CYBER
RESCUE & Santander

Regulamin Ustugi CyberRescue
(Pakiet bezpieczenstwa w sieci) dla klientow
Santander Bank Polska

@ Obowigzuje od 1 kwietnia 2024 r.

Co znajdziesz w regulaminie

1. W regulaminie znajdziesz:

a. zakres Ustugi CyberRescue oraz warunki i zasady, na ktorych
CyberRescue Sp. z 0.0. Swiadczy jg dla Ciebie;

b. wymagania, jakie musisz spetic, zeby méc korzystac¢ z Ustugi CyberRescue;

c. informacje w jaki sposéb zawierasz Umowe o swiadczenie ustugi CyberRescue
oraz jak mozesz jg rozwigzac;

d. informacje o tym, jak ztozy¢ reklamacje, jesli Ustuga nie spetnia Twoich
oczekiwan.

2. Aktualny Regulamin jest dostepny na stronie internetowej: cyberrescue.me. Masz do
niego dostep przed zawarciem Umowy o swiadczenie Ustugi CyberRescue.

3. Regulamin obowigzuje konsumentéw oraz osoby fizyczne, ktorzy sg klientami
Santander Bank Polska, a ktorym bank udostepnit wniosek.

4. Zwrdc uwage na to, ze w regulaminie wystepujg zwroty typu , Ty” (np. ,Ciebie”, ,Twgj”,
ale takze ,mozesz”, ,decydujesz”’, ,wskazujesz”). Odnoszg sie one do klienta banku,
ktory zawiera umowe.

5. Za kazdym razem, gdy w regulaminie zobaczysz zwroty typu ,My” (np. ,Nas”, ,Nasze”,
ale takze ,zrobimy”, ,wyslemy”, ,usuniemy”) bedg sie one odnosi¢ do
CyberRescue Sp. z o.0., ktéra swiadczy Ustuge CyberRescue.

Poznaj definicje zwrotdw, ktorych czesto uzywamy w regulaminie

Pierwsze uzycie wymienionych tu zwrotow zaznaczymy pogrubieniem.
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zwrot

definicja

CyberZdarzenie

Zdarzenie w sieci Internet lub na Twoich urzadzeniach korncowych,
takich jak komputer, tablet, smartfon, telefon, ktérego celem jest np.
wytudzenie Twoich pieniedzy lub danych osobowych, zablokowanie
lub przejecie stron, kont, serwiséw internetowych lub skrzynek
pocztowych.

klient

Osoba fizyczna, ktéra jest klientem Santander Bank Polska, ktora
zawarta z CyberRescue Umowe o Ustuge CyberRescue.

komunikator

Aplikacja zewnetrznego dostawcy, innego niz CyberRescue, dostepna
m.in. dla systemow Android, iOS, macOS, Linux, Windows oraz
Windows Phone, ktéra umozliwia Ci kontakt z CyberRescue.

CyberRescue CyberRescue Sp. z 0.0. z siedzibg w Warszawie, przy ul. Modlinskiej
129/U10. Dane rejestrowe:
1. KRS 0000767083, wpis do rejestru przedsiebiorcow Krajowego
Rejestru Sgdowego, prowadzonego przez Sgd Rejonowy dla m.st.
Warszawy, Xlll Wydziat Gospodarczy Krajowego Rejestru
Sadowego,
2. NIP 5242880817,
3. REGON 382315147
bank/ bank Santander Bank Polska S.A. z siedzibg w Warszawie, przy al. Jana
Santander Pawta Il 17. Dane rejestrowe:
1. KRS 0000008723, wpis do Krajowego Rejestru Sgdowego
prowadzonego przez Sgd Rejonowy dla m.st. Warszawy
w Warszawie, Xll Wydziat Gospodarczy Krajowego Rejestru
Sadowego,
2. NIP 8960005673.
Polityka Polityka prywatnosci, dokument stosowany przez CyberRescue, ktory
Prywatnosci okresla zasady ochrony danych osobowych Klienta, dostepny na
stronie internetowej: https://cyberrescue.me.
reklamacja Reklamacja, ktéra dotyczy niewykonania lub niewtasciwego
Ustugi wykonania Ustugi CyberRescue w sposob okreslony w regulaminie.
CyberRescue
serwisy Serwisy internetowe, do ktérych dostep wymaga od Ciebie

dodatkowego uwierzytelnienia, w tym serwisy spotecznosciowe.
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zwrot definicja

umowa Umowa o $wiadczenie Ustugi CyberRescue na zasadach okreslonych
w tym regulaminie.

Ustuga Ustuga $swiadczona przez CyberRescue Sp. z 0.0. na Twojg rzecz, na
CyberRescue zasadach okreslonych w tym regulaminie.
wniosek Whiosek, za pomocg ktérego zawierasz Umowe o Swiadczenie Ustugi

CyberRescue na zasadach okreslonych w tym regulaminie.

Na czym polega ustuga CyberRescue

Ustuga CyberRescue polega na:

1. udzieleniu Ci pomocy oraz wsparcia w zebraniu i zabezpieczeniu informacji,
dotyczgcych okolicznosci zwigzanych z wystgpieniem CyberZdarzenia,;

2. pozostawaniu CyberRescue w gotowosci do udzielenia Ci pomocy i wsparcia
w przypadku wystgpienia okreslonego CyberZdarzenia;

3. udzieleniu pomocy i jesli to mozliwe, reprezentowaniu Cie w procedurach
reklamacyjnych, w sytuacji utraty przez Ciebie dostepu do Twoich kont w serwisach,
z wytgczeniem serwiséw bankowosci elektronicznej;

4. prowadzeniu biezgcej dziatalnosci edukacyjnej w zakresie bezpieczenstwa w sieci
przez zdalne informowanie Cie, w tym za pomocg mejla lub komunikatora, m.in.
o aktualnych zagrozeniach, ktére dotyczg urzagdzenh koncowych oraz o sposobach jak
sie przed nimi zabezpieczac.

Kto i jak moze korzysta¢ z ustugi CyberRescue

1. Z Ustugi CyberRescue moze skorzystac¢ osoba fizyczna, ktéra spetnia wszystkie
ponizsze warunki:
a. ma petng zdolnos¢ do czynnosci prawnych;

b. zawarta z bankiem Santander wtasciwg umowe, ktora uprawnia jg do
nieodptatnego korzystania z Ustugi CyberRescue;

c. zawierajgc umowe po 1.05.2022 r. ztozyta wigzgce jg oswiadczenie, ktore
potwierdza zawarcie z bankiem Santander umowy, uprawniajgcej do
nieodptatnego skorzystania z Ustugi CyberRescue;

d. przyzna CyberRescue prawo do przesytania komunikatow marketingowych banku
Santander. (Ta zgoda moze zosta¢ wycofana w kazdej chwili, co jednak
uniemozliwi dalsze korzystanie z Ustugi CyberRescue).
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2. Skorzystac z ustugi mozesz wytgcznie wtedy, gdy spetnisz wszystkie trzy kroki.
a. Sktadasz wniosek o ustuge CyberRescue:
e odpowiedni wniosek udostepnia bank Santander;
e wniosek znajduje sie w infrastrukturze informatycznej CyberRescue.

b. Podajesz dane, niezbedne do zawarcia umowy i Swiadczenia ustugi. Doktadny
zakres danych, jakie musisz podac podczas sktadania wniosku oraz zasady ich
ochrony okresla Polityka Prywatnosci CyberRescue.

c. Zawierasz umowe:
e sktadasz wszystkie wymagane o$wiadczenia;
e zapoznajesz sie z tym regulaminem i go akceptujesz;

e sktadasz oswiadczenie woli 0 zawarciu umowy poprzez skuteczne wystanie
formularza, tj. klikajgc “Przeslij” na stronie zawierajgcej wniosek;

e umowe o $wiadczenie Ustugi CyberRescue zawierasz: na czas nieokreslony,
jesli posiadasz aktywng ustuge Santander Internet oraz Konto osobiste
w PLN.

Pamietaj, ze CyberRescue moze wypowiedzie¢ umowe zgodnie z punktem 3.a.
w rozdziale Kto i kiedy moze wypowiedzie¢ umowe tego regulaminu.

Kto i kiedy moze wypowiedzie¢ umowe

1. Mozesz rozwigza¢ Umowe z miesiecznym okresem wypowiedzenia, ze skutkiem na
koniec miesigca kalendarzowego.

2. Oswiadczenie o wypowiedzeniu Umowy mozesz wystac:

a. w formie pisemnej na adres CyberRescue Sp. z 0.0. ul. Modlinska 129/U10, 03-
186 Warszawa;

b. w formie elektronicznej na adres: help@cyberrescue.me.

3. CyberRescue moze wypowiedzie¢ umowe:

a. z miesiecznym wypowiedzeniem, ze skutkiem na koniec miesigca
kalendarzowego;

b. ze skutkiem natychmiastowym — jesli naruszasz postanowienia regulaminu,
w szczegolnosci, gdy dopuszczasz sie dziatan zabronionych lub swiadomie
podajesz CyberRescue nieprawdziwe informacje.

4. Dziatania zabronione to takie, ktore naruszaja:
a. powszechnie obowigzujgce przepisy;
b. postanowienia regulaminéw serwiséw spoteczno$ciowych i innych serwisow,
ktore wymagajg dodatkowego uwierzytelnienia;

c. postanowienia innych podmiotow, z ktorych ustug korzystasz.
5. Wypowiedzenie umowy otrzymasz mejlem.
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Jak mozesz odstgpi¢ od umowy

1.

Mozesz odstgpi¢ od umowy do 14. dni od dnia jej zawarcia. CyberRescue musi w tym
terminie otrzymac od Ciebie informacje, ze korzystasz z prawa odstgpienia od umowy.
Nie musisz podawac¢ przyczyny. Umowe uznaje sie za niezawartq.

Aby skorzysta¢ z prawa odstgpienia, zt6z oswiadczenie o odstgpieniu od umowy
(zatgcznik 1 do tego regulaminu).

. Oswiadczenie o odstgpieniu od umowy mozesz wystac:

a. pisemnie na adres: CyberRescue Sp. z 0.0. ul. Modlinska 129/U10,
03-186 Warszawa;

b. elektronicznie na adres: help@cyberrescue.me.

CyberRescue od razu (najpozniej nastepnego dnia roboczego) potwierdzi pisemnie
lub na innym trwatym nosniku, ze otrzymat Twoje oSwiadczenie o odstgpieniu od
umowy.

Jako CyberRescue niezwtocznie usuniemy Twoje dane, ktére pozyskaliSmy od dnia,
w ktorym zawarlisSmy umowe do dnia odstgpienia od nie;j.

Jakg pomoc uzyskasz w przypadku CyberZdarzenia

1.

Mozesz zgtosi¢ CyberRescue kazde CyberZdarzenie:
a. wyslij do nas wiadomos¢ komunikatorem;
b. wyslij mejla na adres: help@cyberrescue.me;

c. zadzwon pod 600 112 112 (potgczenie ptatne wedtug stawek wtasciwego
operatora telekomunikacyjnego).

Mozemy poprosi¢ Cie o dodatkowe informacje, potrzebne do rozwigzania sprawy,
ktdrg nam zgtaszasz.

Gdy zgtosisz CyberZdarzenie:

a. odpowiemy na Twoje zgtoszenie w ciggu 72 godzin. Termin ten moze wydtuzyc¢ sie
do czasu, gdy CyberRescue uzyska od Ciebie dodatkowe informacje, potrzebne do
rozwigzania sprawy;

b. udzielimy Ci konsultacji w sprawie dalszego postepowania, m.in. tego, jak zebrac i
zabezpieczy¢ ewentualne dowody i poszlaki, dotyczgce CyberZdarzenia;

c. pomozemy Ci wypemic formularze, reklamacje, zgtoszenia niezbedne do
rozwigzania sprawy, jakg nam zgtaszasz;

d. udzielimy Ci wsparcia w ewentualnym procesie reklamacyjnym oraz w zgtoszeniu
CyberZdarzenia odpowiednim organom S$cigania;

e. damy Ci wskazéwki jak mozesz zwigkszy¢ Twoje bezpieczenstwo w przysztosci.

Zapamietaj, ze nie pomozemy w przypadku CyberZdarzen, ktérych celem jest
przejecie dostepu do Twojego rachunku bankowego. W takich przypadkach
skontaktuj sie bezposrednio z bankiem.
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W zgtoszeniu okreslasz jak CyberRescue ma przekazac Ci odpowiedz (komunikator,
mejl, telefon).

. Mozesz upowazni¢ CyberRescue do reprezentowania Cie w postepowaniach

reklamacyjnych. Wzér potrzebnego petnomocnictwa dla CyberRescue znajdziesz
w zatgczniku 3 do regulaminu.

. CyberRescue przechowuje zgtoszenie przez 1 rok, liczony od kohca roku

kalendarzowego, w ktérym je otrzymamy.

Jakg pomoc uzyskasz w przypadku utraty dostepu do konta
w serwisach

1.

CyberRescue udziela wsparcia, gdy stracisz dostep do konta w serwisach,
z wyjatkiem serwisu bankowosci elektroniczne;j.

Gdy zgtosisz utrate dostepu do konta w serwisie:

a. podpowiemy co mozesz zrobi¢, zeby odzyskaé dostep do swojego konta
w serwisie;

b. pomozemy Ci wypetni¢ formularze, udostepnione przez serwisy na wypadek utraty
danych do logowania;

C. po odzyskaniu dostepu do konta w serwisie, powiemy, jak sprawdzi¢, czy zostaty
wyrzgdzone na nim szkody. Pomozemy zweryfikowac:

e historie logowania, w tym réwniez historie logowania na konkretnych
urzagdzeniach;

¢ informacje dotyczgce zakupéw w danej aplikacji;
e historie wystanych wiadomosci;
e czy zostaty udzielone dalsze dostepy do konta innym aplikacjom;
d. damy Ci wskazowki jak mozesz zwiekszy¢ bezpieczenstwo korzystania z serwiséw
W przysziosci.
Zapamietaj, ze nie pomozemy, jesli stracisz dostep do konta w serwisie bankowosci
elektronicznej. W takich przypadkach skontaktuj sie bezposrednio z bankiem.

. Mozesz upowazni¢ CyberRescue do reprezentowania Cie w postepowaniach

reklamacyjnych przed serwisem, o ile dany serwis dopuszcza taki sposob
reprezentacji. Wzor potrzebnego petnomocnictwa dla CyberRescue znajdziesz
w zatgczniku 3 do regulaminu.

Jak mozesz ztozy¢ reklamacje

1.

Mozesz ztozy¢ reklamacje do CyberRescue, jesli uwazasz, ze nie wykonaliSmy ustugi
CyberRescue lub wykonalismy jg niewfasciwie.
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Reklamacje Ustugi CyberRescue mozesz ztozy¢:

a. pisemnie na adres CyberRescue Sp. z 0.0. ul. Modlinska 129/U10, 03-186
Warszawa;

b. elektronicznie przez komunikator w ramach Ustugi CyberRescue;
c. elektronicznie, wyslij wiadomosc¢ na adres: help@cyberrescue.me;

d. telefonicznie pod 600 112 112 (potagczenie ptatne wedtug stawek wtasciwego
operatora telekomunikacyjnego).

Mamy 30 dni, aby rozpatrzy¢ Twojg reklamacje. Odpowiedz otrzymasz elektronicznie.

. Mozemy poprosi¢ Cie o dodatkowe wyjasnienia, informacje lub dokumenty, dotyczgce

reklamaciji.

Jak chronimy Twoje dane osobowe

1.

CyberRescue moze udostepni¢ bankowi Santander Twoje dane w bezpiecznej,
zaszyfrowanej formie, zeby potwierdzi¢ Twoje uprawnienia do korzystania z Ustugi
CyberRescue.

. Szczegotowe zasady przetwarzania Twoich danych osobowych, przetwarzanych

przez bank Santander, okresla Polityka przetwarzania danych osobowych banku.

Szczegotowe zasady przetwarzania i ochrony Twoich danych osobowych przez
CyberRescue okresla Polityka Prywatnosci CyberRescue. Jest ona dostepna pod
adresem: cyberrescue.me/daneosobowe/

Kiedy mozemy zmienic regulamin

1.

W okresie obowigzywania umowy CyberRescue moze z waznych przyczyn zmieniaé

ten regulamin.

Regulamin moze zmienic¢ sie, jesli wystgpi co najmniej jeden z czynnikéw, ktore

wptywajg na to, jak swiadczymy ustuge CyberRescue. Dotyczy to sytuacji, gdy:

a. wejdg w zycie nowe przepisy prawa lub zmienig sie obowigzujgce przepisy;

b. Generalny Inspektor Informacji Finansowej, Generalny Inspektor Ochrony Danych
Osobowych, Prezes Urzedu Ochrony Konkurencji i Konsumentéw lub inny organ
administracji wyda decyzje, rekomendacje, zalecenie, stanowisko, orzeczenie lub
inny dokument.

Regulamin moze zmienic sie takze wtedy, jesli CyberRescue wprowadzi zmiany

w swoim systemie informatycznym. Mogg one wynikac z:

a. udoskonalenia systeméw informatycznych CyberRescue;

b. modyfikacji, wprowadzonych przez dostawcéw oprogramowania, a ktére wptywajag
na ustugi, Swiadczone przez CyberRescue.

. Jesli przed proponowang datg wejscia w zycie zmian:
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5.

a. ztozysz pisemne o$wiadczenie, ze nie akceptujesz zmian, umowa rozwigzuje sie
w trybie natychmiastowym;

b. nie oswiadczysz pisemnie, ze nie akceptujesz proponowanych zmian, uznamy, ze
wyrazasz na nie zgode.

Nazwa “Ustuga CyberRescue" moze zosta¢ zmieniona, nie wymaga to zmiany

zawartej przez Ciebie umowy.

Postanowienia koncowe

1.

Regulamin obowigzuje od dnia 1.04.2024 r.

2. Do zawarcia oraz wykonywania umowy stosuje sie prawo polskie.
3.
4. Korespondencje od CyberRescue bedziesz otrzymywac na adres mejlowy wskazany

CyberRescue bedzie porozumiewac sie z Tobg w jezyku polskim.

we wniosku.

Masz obowigzek od razu powiadomi¢ CyberRescue, jesli zmieniasz: imie, nazwisko,
numer telefonu komérkowego, adres mejlowy lub inne dane, ktére mamy
w CyberRescue.

CyberRescue nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte
wykonanie ustugi CyberRescue, jezeli zostato to spowodowane okolicznosciami, na
ktére CyberRescue nie miato wptywu, mimo zachowania nalezytej starannosci (,Sita
Wyzsza”).

CyberRescue nie odpowiada za brak mozliwosci korzystania z Ustugi CyberRescue

w przypadku, gdy nie moze jej Swiadczy¢ wskutek dziatania Sity Wyzszej, obejmujgcej
katastrofy, dziatania wojenne, ataki terrorystyczne, strajki, rozruchy i zamieszki.

Lista zatgcznikow do tego regulaminu

1.

Zatgcznik 1 — Formularz o$wiadczenia o odstgpieniu od Umowy o Swiadczenie Ustugi
CyberRescue

. Zalgcznik 2 — Informacje dotyczgce korzystania z prawa odstgpienia od Umowy

— wzOr pouczenia o odstapieniu od Umowy

Zatgcznik 3 — Wzor petnomocnictwa Klienta dla CyberRescue Sp. z o.0.
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