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NOTKA OD NAS

Hej!

Dtugo rozmyslaliSmy nad grupa docelowa tego poradnika. Oméwilismy
miodziez, osoby z duiych miast 35+, senioréw i wiele innych. Finalnie
doszlismy do wniosku, ie przeciei nasza grupa... jeste$ Ty Czytelniku!

Zakupy w sieci obecnie z powodzeniem moze robi¢ kaidy - niezaleinie od
zaplecza technicznego, wieku czy miejsca zamieszkania. W CyberRescue
uwazamy, ze wiasnie “kaidy” zastuguje na bezpieczenstwo. Dlatego, jesli
spodobaja Ci sie zawarte w poniiszym tekscie rady, smiato podaj je dalej!
Wyslij do Mamy, Dziadka, Corki czy Kolezanki lub Kolegi z klasy! Dziel sie i
dbaj o bezpieczenstwo swoje oraz bliskich :)

Poradnik sktada sie z czterech czesci, rownie wainych i uzupetniajacych sie
wzajemnie. Opanowanie wszystkich pozwoli Ci sta¢ sie prawdziwym
zakupowym ninja.

A jesli z jakiego$ powodu nie chcesz/nie masz czasu tego zrobi¢ - pamietaj,
dla Klientéw CyberRescue sprawdzamy sklepy w ramach naszej ustugi!

DZIEKI, ZE JESTES Z NAMI! MILE) LEKTURY &
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Z roku na rok Polacy coraz bardziej stawiaja

na zakupy w formie online - z najnowszego

raportu Gemius wynika, ie 77% internautéw s
przynajmniej raz kupito co$ w sieci.

Trudno sie temu dziwi¢, korzystanie z e-sklepéw jest wygodnym i - w wielu
przypadkach - tanszym rozwigzaniem. Dynamiczny rozwdj ustug kurierskich
jedynie przyspiesza proces zakupowej ekspansji. Oszusci réwniez o tym
wiedza i wykorzystuja te sytuacje, a fatszywe sklepy internetowe wyrastaja
jak grzyby po deszczu. Niestety, w swoim dziataniu cybertobuzi s3 niezwykle
skuteczni i nierzadko sfabrykowane strony wygladaja jak te prawdziwe.
Przecietny internauta moze mie¢ problem, ieby poradzi¢ sobie z ich
weryfikacja.

| wtedy wchodzimy my...

...cali na biato, z cyfrowym poradnikiem w reku, ktéry sktadamy Ci w
cyberbezpiecznym prezencie! Ta dawka wiedzy i przydatnych narzedzi
pozwola Ci swobodnie porusza¢ sie wsrod zapiséw regulaminéw, sprawdza¢
dane identyfikacyjne firm, wybiera¢ najlepsze formy ptatnosci, rozpoznawac
fejkowe opinie i wiele, wiele wiece;j.

WzbudziliSmy Twoja ciekawos¢? To zaczynamy!
3...2...1...=» #START!
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PIERWSLZY RZIUT OKA

Fatszywy sklep internetowy w wielu przypadkach moiesz rozpoznac jui na
pierwszy rzut oka. Warto zwrdci¢ uwage na kilka charakterystycznych cech
takich stron, ktére od razu powinny wzbudzi¢ Twoje podejrzenia.

Potrafiac je rozpoznaé, zweryfikujesz
sklep szybciej i skuteczniej!
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Jui sam adres internetowy strony moze sugerowac czy mamy do czynienia ze
SCAMem. Zazwyczaj rozpoznasz go po tym, ie URL nie nawigzuje do nazwy
sklepu, a sktada sie na przyktad z dziwnego zlepku liter, cyfr i znakéw
specjalnych, niezwiazanych z marka:

https://cheaper.factoryonline2022.ru/

W TYM PRIYKLADIIE
ADRES URL NIE WSKAZUJE
NA IADNA KONKRETNA
NAZIWE SKLEPU. NIE
INAJDZIEMY JE) ROWNIEL
NA  STRONIE.  WIELE
FEJKOWYCH SKLEPOW NIE
SYGNUJE SIE 1IADNA
NAZWA LUB MARKA.

Weryfikujac adres, dobrze tez zerkna¢ na sama domene, czyli ostanie litery
po kropce (w przyktadzie to .ru). Warto wiedzie¢ co oznaczajg i determinuja:
to tak zwana domena najwyiszego poziomu (TLD - Top Level Domain).
Rozszerzenia te moina podzieli¢ na:

. domeny krajowe - .pl, .fr, .de - przypisane dla firm, organizacji lub oséb
fizycznych z danego kraju;

. domeny globalne niesponsorowane - .com, .net, .org - przypisane bez
ograniczen dla firm, organizacji lub oséb fizycznych;

. domeny globalne sponsorowane - .gov, .edu - przypisane dla
okreslonych instytucji, organizacji i firm.



CYBER
RESCUE

Stad wiemy, ze podana wyiej strona (.ru) zostata postawiona w rosyjskiej
domenie. Nasuwa sie przy okazji pytanie - dlaczego sklep prowadzony w
jezyku polskim posiada takie rozszerzeszenie?

PRAWDOPODOBNIE MOGt DZIALAC ROWNIEZ NA
ZAGRANICINYM RYNKU. OSIUSTOM ZALEIY NA
SZEROKIM GRONIE ODBIORCOW.

C

Strony moga mie¢ ustawione automatyczne rozpoznawanie jezyka
przegladarki. To znaczy, ze osoba wyswietlajaca taki sklep w Rosji - bedzie
widziata go po rosyjsku. My, wyswietlajac go u nas, zobaczymy go w jezyku
polskim. Autor strony przygotowat jej wersje w réinych jezykach, dlatego
surfujac po fake sklepach moiesz trafi¢ na bardzo nieudolnie przettumaczona

tresc.
(.org )
@https://ww*B ( .net )

(.com)

W przypadku sklepéw internetowych w Polsce najczesciej mamy stycznos¢ z
rozszerzeniami .pl lub .com, ktére na pierwszy rzut oka moga wydawac sie
godne zaufania. Niestety nie zawsze to prawda. Rejestrowanie domen nie
podlega zadnym wiekszym restrykcjom, a zakup poziadanego adresu i
postawienie pod nim www nie s3 niczym trudnym. Dlatego nigdy nie daj sie
zwies¢ samej koncéwce adresu, zawsze sprawdzaj go w catosci.
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NAjczeScie) URL FALSIYWEGO SKLEPU SUGERUJE,
1E MAMY DO CZYNIENIA ZE ZNANA MARKA, JEDNAK

DIABEL TKWI W SZCZEGOLACH... C

Adres strony to narzedzie sprytnie wykorzystywane przez oszustéow do
wprowadzania w bfad potencjalnych ofiar. Kreatywny cyberprzestepca moie
doda¢ do nazwy niezauwaialny znak specjalny albo zmieni¢ w niej jedna
litere. Nasz mo6zg czesto odruchowo ignoruje te niewielkie modyfikacje,
dlatego marka wydaje sie nam legitna i nieopatrznie robimy zakupy w
fatszywym sklepie internetowym.

Przyktadami takich adreséw moga by¢:

« butyadidas-pl.pl/
 adidasskleppl.pl/

« adisassk.pl/
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CERTYFIKAT

Bardzo istotna kwestia jest certyfikat bezpieczenstwa strony. Bezpieczny
adres URL musi zaczyna¢ sie od https. Koncéwka ,s” swiadczy o tym, ie
potaczenie z dang witryna jest szyfrowane, a strona jest zabezpieczona
certyfikatem. URL zaczynajacy sie od http powinien zapali¢ w naszej glowie
czerwona lampke!

Jak sprawdzi¢, czy strona posiada wainy certyfikat bezpieczenstwa?

Wystarczy klikna¢ ktédke, ktéra widaé¢ przy kaidej www na poczatku pasku
adresu, z lewej strony. Jesli jest zamknieta, potaczenie jest bezpieczne, a
sklep ma wystawiony aktualny certyfikat.

# zalando.pl

zalando.pl X
8 Polaczenie jest bezpieczne » \
@ Fliki cookie Wuzyein: 37 [4
£ Ustawienia witryn 2
« Bezpieczenstwo x
zalando.pl

B Potaczenie jest bezpieczne
Infarmacje, ktdre wysylasz tej witrynie [na

przykiad hasta lub numery

t kred,

pozostaja prywatne. Dowiedz sie w

B cCertyfikat jest wazny
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Przegladarka certyfikatdw: www.zalandeo.com

Rozwijajac opcje: certyfikat
jest wainy, moiemy od reki
sprawdzi¢ na jaki podmiot i
okres zostat wystawiony.

Niestety, aktualny certyfikat nie jest dostownym synonimem
bezpieczenstwa. Réwniez podrobione strony moga posiadac¢ certyfikaty, ktére
okazuja sie tylko pozornie legitne, a najczesciej sa darmowe i
krétkoterminowe. Fatszywe sklepy moga mie¢ certyfikaty wystawione na
nazwy kompletnie niepowiazane z firma, odpowiadajaca za dziatalnos¢. To
dla kupujacego kolejny sygnat, ze nie jest to wiarygodne miejsce.

/ﬁﬁi:;\

Przegladarka certyfikatdw: *home.pl
GALANTERIA \4\0 Wor | ogaine  szczegs
SKORZANA - TOR
S

(i

Kobieta  Megiczyzna Dziecko H

Wystawiony dla

Wystawiony przez



CYBER
RESCUE

ANTYWIRUS

Jesli po wejsciu na strone internetowa sklepu
spotkasz sie z takim komunikatem:

A

Wchodzisz na strone wprowadzajgcg w btad

Osoby atakujgce na stronic S S - — nogq podstepem naktonic
Cig do wykonania czynnosci niebezpiecznych takich jak zainstalowanie oprogramowania
czy ujawnienie danych osobowych (na przykiad haset, numerdw telefonéw lub danych kart
kredytowych). Wiece] informacii

Q Aby korzystad z najwyzszego poziomu zabezpieczefi Chrome, wiacz silniejsza

ochrone

Wrod do bezpieczenstwa

To znaczy, ie przegladarka wytapata potencjalne zagrozenie. Warto zaufac tej
informacji i nie wymuszac¢ otwarcia strony. Bezpieczna witryna nie zostataby
zablokowana, wiec jest to zdecydowanie zty omen. W takiej sytuacji juz na
starcie wiadomo, 7e lepiej poszukac¢ innego e-sklepu.

10
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JEZYK STRONY

Na co jeszcze zwroci¢ uwage, przegladajac strone?

Przede wszystkim na jezyk i pisownie. Znaczna czes¢ podejrzanych sklepow
jest kopia zagranicznych witryn. Teksty, jakie widzimy na takiej www, beda
napisane nienaturalnym dla nas jezykiem. Wystarczy zerkna¢ na regulamin
albo opisy produktéw, ieby zauwaiy¢ dziwne i niechlujne konstrukcje,
nielogiczne zdania, brak konsekwencji stylistycznej czy nawet btedy
ortograficzne! To dlatego, ie fejkowe e-sklepy sa ttumaczone z jezykéw
obcych  metoda kopiuj/wklej, przy wykorzystaniu automatycznych
translatoréw.

Podejrzane beda tez witryny, na ktérych czes¢ tekstow przeczytamy po
polsku, ale znajdziemy tei cate fragmenty tylko w jezyku obcym, np.
angielskim. Kolejne potwierdzenie, ie strona byta robiona w pospiechu, co
nigdy nie jest dobrym znakiem, wrecz przeciwnie - lepiej trzymac sie od
takich sklepéw z daleka!

STRONA CLOWNA QFERTAS WEBARCIE ~ PRANNY CONTACT US

BEZPLATNA WYSYLKA | ZWROT WSPARCIE ONLIME 24/7 m= G

=
1) od
Bezplatna dostawa na wsZystkie “uf  Crugess sip usatysiakcjorsmwany o

Zamdwinia,
: I

Bfivals, sal ever|t5+m0re‘PIu En)

SHOP NOW'

1
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I co, nie taki diabet straszny jak go maluja, prawda? Mamy nadzieje, ze nieco
odczarowalismy dla  Ciebie weryfikacje elementéw  najczesciej
wykorzystywanych przez cybertobuzéw. Ostatnia rada - zaufaj swojej intuicji.
Moie Cie uratowac przed utrata pieniedzy i na pewno pomoie wyczuc
podrabiane markety!

12
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SPRAWDIANIE STRONY I

sprawdzites jui strone na oko,
teraz czas na konkrety.

W kolejnym kroku
zweryfikujemy czy zasady
zakupow, ktore ustalit sklep, s3
legalne, bezpieczne i nie maja
iadnych haczykow.
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REGULAMIN

Igodnie z ustawa o $wiadczeniu ustug droga elektroniczna, kaidy
przedsiebiorca, swiadczacy ustugi przez Internet, jest zobowiazany do
sporzadzenia regulaminu sklepu i udostepnienia go ustugobiorcy jeszcze
przed zawarciem umowy. Ten dokument jest wiec dla nas najwazniejszym (!)
wyznacznikiem wiarygodnosci sklepu, poniewai okresla zasady umowy,
zawieranej pomiedzy kupujacym a sprzedajacym.

CYBER How
° il strona gldwna  Ushug

Kim jestesmy?

Tworzymy pelen energii zespol specjalistow z zamitowaniem do
technologii, Interetu i bezpieczenstwa w sieci. Poniewat zdobylismy
doswiadczenie pracujac w bezpieczenstwie w rdznych sektorach,
wiemy jak poradzic sobie w kaidej sytuacji.

Pomaganie jest nasza pasja. Regulamin zazwyczaj

Stworzyliémy CyberRescue bo wierzymy, ze potrzebne jest miejsce, lnajdliESl Na samym

o S dole strony sklepu. Jesli

go tam nie ma - od razu
zamykaj witryne

i wiecej tam nie wracaj!

bezpieczeristwem w sieci.

Dowiedz sie wiecej o naszym zespole ratownikow »

a prywatnodc  Klawzula informa(yjna@ Kariera Kontakt

14
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DANE IDENTYFIKACY)NE

Wyjatkowo istotne jest sprawdzenie danych firmy, ktéra jest wiascicielem
sklepu. Na wstepie requlaminu znajdziesz jej dane identyfikacyjne - nazwe,
NIP i REGON oraz adres i dane wiasciciela.

NIP i REGON to unikalne numery, nadawane

w Polsce kaidej legalnie dziatajacej firmie.

Aby potwierdzi¢ czy dane sa prawdziwe, korzystamy z publicznych rejestréw,
do ktérych kaidy z nas ma nieodptatny dostep online. W zaleznosci od formy
prowadzonej dziatalnosci, mozesz skorzystac z réznych wyszukiwarek.

Jeieli firma, to jednoosobowa dziatalnos¢ gospodarcza lub spétka cywilna,
znajdziesz ja w wyszukiwarce CEIDG (Centralna Ewidencja i Informacja o

Dziatalnosci Gospodarczej):

https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx

gov.pl

Ceidg.gov.pl
Baza przedsichiorcéw  Centrum pomocy

- PR W REJESTRZE CEIDG MOZESZ TEL
Informacje o podmiocie KRS ZOBACZYC STATUS DIIALALNOSCI,
0000025237 a

CZYLI DOWIEDZIEC SIE CZY FIRMA

— Dane podstawows .
o DZIALA AKTYWNIE. IDARIA SIE, iE
Hazma i § A& P
Dodthems oo s Miactionm st et FIRMY ZAWIESZAJA DIZIALALNOSC
Informesh o bemcesach, axaolech,beencich NA JAKIS CIAS LUB OGLASIAJA

ofa2 wptsiech iy rejesitbw drialalode] regelewans

UPADLOSC.
Informacid o kwalifikaciach s awsdowych
o plithad

Hiniaria formacil o kencesjach, zezwoleniach, Romcich
— onzwpisschdo rejestréw daistaboricl regelowane]

15
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Kiedy sprawdzasz informacje na temat spétki jawnej (spotka prawa
handlowego), partnerskiej, komandytowej, komandytowo-akcyjnej lub spotki
z ograniczona odpowiedzialnoscig - skorzystaj z wyszukiwarki KRS (Krajowy
Rejestr Sadowy):

https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/stronaglowna/index.html

DANE PRIEDSIEBIORCOW MOZESZ TEZ ZWERYFIKOWAC W
BAZIE INTERNETOWE] REGON - GUS (GtOWNY URZAD
STATYSTYCINY):

https://stat.gov.pl/wyszukiwarka/ C

Ina3jduja sie tam miedzy innymi informacje na temat spétek cywilnych,
ktérych nie ma w rejestrze CEIDG.

Brzmi powainie? Spokojnie, korzystanie z tych wyszukiwarek jest bardzo
fatwe, na pewno sobie poradzisz! Wystarczy w polu wyszukiwania wpisa¢ NIP
lub REGON firmy i klikng¢ WYSZUKA].

Po uzyskaniu wyniku warto zwréci¢ uwage czy nazwa, adres i dane
wilasciciela firmy zgadzaja sie z tymi podanymi w regulaminie sklepu. Zdarza
sie, ie falszywe sklepy wykorzystuja dane prawdziwych firm, aby sie
uwiarygodni¢. Dlatego powinienes$ doktadnie je poréwnac.

Sprawdi tez informacje kontaktowe: jeieli sklep jest fatszywy, to nie
wykorzysta prawdziwego numeru telefonu i adresu e-mail, widniejacych w
rejestrach rzadowych.

Oprécz tego, dodatkowo mozesz sprawdzi¢ kody PKD (Polska Klasyfikacja
Dziatalnosci) - czyli informacje na temat tego czym zajmuje sie firma. Kazdy
sklep powinien umiesci¢ w kodach PKD dziatalno$¢ sprzedazowa.


https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html
https://stat.gov.pl/wyszukiwarka/
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No dobrze, a co ze sklepami zagranicznymi,
przeciei nie znajdziemy ich w polskich
rejestrach?

Tu z pomoca przyjdzie nam wujek Google - znajdi na stronie sklepu nazwe
firmy i wrzu¢ ja w wyszukiwarke, wyniki moga Ci duio powiedzie¢. Przede
wszystkim potwierdi adres: wykorzystaj do tego Google Street View i
sprawdi co tak naprawde sie pod nim znajduje. Jesli adres zaprowadzi Cie do
domku na odludziu albo wielorodzinnego bloku, raczej nie bedzie to

prawdziwa siedziba sklepu.

Jesli firma ma siedzibe na terenie Unii Europejskiej, moiesz tez skorzystac z
wyszukiwarki spétek w UE, na www europejskiego portalu E-Sprawiedliwos¢:

https://e-justice.europa.eu/

Znajdi spotke

Wilamy w seke spokg u ot Sekcja ta pozwol Ciwyszukat informacie o spolkach pochodzace 2 krajowych rejestriw

Mazwa sposki Mumer rejestrowy spolk

17
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DANE KONTAKTOWE

Podczas weryfikacji firmy w rejestrach wspomnieliSmy jui przelotnie o
danych kontaktowych, weimy je teraz pod lupe. Wiarygodny sklep zawsze
zadba o to, ieby jego Klienci mieli klarownie przedstawione opcje
kontaktowe. Zazwyczaj, oprécz adresu fizycznego, firmy podaja swéj numer
telefonu, adres mailowy, a czesto udostepniaja tei specjalny czat, w ktérym

mozesz na zywo porozmawiac z pracownikiem obstugi Klienta.

Jesli sklep nie podaje takich
danych, a jedyna forma kontaktu
to formularz na stronie albo
wiadomos¢ mailowa, firma
prawdopodobnie  prébuje  co$
ukry¢ i nie chce iebys$ sie z nia
kontaktowat.

Gdyby z zaméwieniem byto cos
nie tak, nie bedziesz mdgt od reki
zadzwoni¢ lub napisa¢ do sklepu,
ieby rozwiaza¢ problem, a
zafatwianie takich spraw przez
anonimowy formularz moze trwac
bardzo dtugo.

18
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LASADY DOSTAWY,
IWROTOW I REKLAMAC(JI

Zgodnie z przepisami, requlujacymi prawa konsumenta, przedsiebiorca
powinien poinformowa¢ kupujacego o sposobie i terminie dostawy. Termin
musi uwzgledniac czas realizacji zaméwienia po stronie sklepu i czas dostawy
po stronie przewoznika.

\‘1'1

W REGULAMINIE SKLEP MUSI PODAC DOKtADNA MAKSYMALNA LICZBE
DNI (LUB DNI ROBOCZYCH) JAKA MINIE OD MOMENTU ZtOZENIA

ZIAMOWIENIA DO CHWILI, W KTORE) PACZKA INAJDZIE SIE W TWOICH
REKACH.

C

Tu sklepy czesto troche “oszukuja” i podaja czas dostawy bezposrednio na
stronie produktu. Widzac, ze szacowany czas to np. 3 dni, chetniej zrobisz
zakupy, niz kiedy przeczytasz w regulaminie, ie termin dostawy to
maksymalnie 20 dni roboczych. W ten sposdb sklepy zostawiaja sobie furtke
- jesli dostawa potrwa dtuzej, moga zastonic sie requlaminem.

W o Damshie = Buty = Buty Damiakie hike Ak Foroe § Lo Biske Bisows

Buty Damskie Mike Air Force 1 Low Biobe Rorowe

55

N - Realizacja Zamdwier

=8 1. Pod warunkiem dokonania przez Klienta zaplaty calogcl Ceny, Posrednik przekazuje Zamdwienie
Dostawey celem jego realizag)i, w szczegéinadei przestania Towanu de miejsca wikazanego przez

Klienta, Podrednik przekazuje rdwmiez w imieniu Klienta Ceng 29 Towar naleina Dostawcy.

2. Podrednik zobowigzuje sie preekazad Dostawey Zamdwienje fraz 2 Ceng w terminie do 2 (slownie:

dwich) dni reboczych od dnia zaplaty Ceny przez Klienta, a wea zobowiazuje sie wyslad

Towar w terminie SO{SiGWnle: trepdziescl) dnlroboczyel od dnia otrzymania Ceny od Posrednika.

Doreczenie Towary Klientowi powinno nastapic w terminie miedzy 10 (stownie: dziesiec).

B Euﬂ — Ea 30 (stownie: trzydzlesci) dnl robeczych od dnia otrzymania Ceny przez Dostawce, ale nig

péénie| niz w terminie 60 (slownle: szedddziesiat) dni roboczych.

3, Po uphywie 60 (stownbe: szedddziesiat ) dnl roboczych od dnia otrzymania Ceny przez Dostawee

uznaje sie, 2e paczka z Towarem zagineta. W takim wypadku Dostawca zaklada spdr podrednikowi | wyjadnia sprawe.
Towary 53 wysylane I magazynu I AZji.
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Termin dostarczenia przesytki moze tei podpowiedzie¢ skad sa wysytane
towary. Jesli maksymalna data dostawy jest bardzo odlegta, np. zajmie 30
dni roboczych (czyli okoto péttora miesiaca), to prawdopodobnie towary s3
wysytanie z zagranicy, najczesciej krajow azjatyckich. To niestety w
wiekszosci przypadkdéw gwarancja otrzymania produktu stabej jakosci, a
nawet regularnej podrébki, ktéra na zywo bedzie znacznie odbiegata od
towaru, jaki widzieliSmy na zdjeciach.

Trzymamy kciuki, Zeby$ nigdy nie musiat siega¢ do tej czesci, jednak na
wszelki wypadek podpowiadamy, ie warto tei sprawdzi¢ czy sprzedawca
ustalit jasne zasady zwrotéw i reklamacji. Regulamin powinien okresla¢
sposdb, termin i procedure rozpatrywania reklamacji. Zawsze masz prawo
reklamowac¢ produkt, jesli nie spetnia Twoich oczekiwan lub jest niezgodny

Z opisem!

PAMIETA) TEZ, iIE KUPUJAC PRZEZ INTERNET ZAWIERASZ UMOWE NA
ODLEGLOSC.

W IWIAZIKU Z TYM MASZ PRAWO DO ODSTAPIENIA OD UMOWY | ZWROTU
TOWARU W CIAGU 14 DNI OD OTRZYMANIA ZAMOWIENIA. MOZESZ Z NIEGO
SKORZYSTAC NAWET BEZ PODAWANIA PRIYCZIYNY, MUSISZ TYLKO

INAJDOWAC SIE W REGULAMINIE).

POINFORMOWAC 0 TYM SPRIEDAWCE (Wl()R ODSTAPIENIA POWINIEN C

Po ustaleniu formy wysytki towaru, sklep powinien zwréci¢ Ci pieniadze w
ciaggu 14 dni od dnia ztoienia odstapienia. Oczywiécie towar nie moie nosic
sladéw uiytkowania i by¢ w nienaruszonym stanie.

PS: Pamietaj jednak ie nie bedziesz mégt zwréci¢ towaréw, ktére zostaty
wykonane specjalnie na Twoje zamdwienie, np. personalizowany kubek ze
zdjeciem Twojego kota. Sklep moie tezi odmoéwi¢ przyjecia towaréw
spozywczych, ktore szybko sie psuja lub nie mozna ich zwrdci¢ ze wzgledéow
higienicznych.
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KIEDY POWSTALA STRONA
1 KTO JEST JE) WEASCICIELEM

Na poczatek powiedzmy sobie o tym, co jest irédtem informacji na temat
domeny. Gtéwna baza, w ktérej znajdziesz wiadomosci o domenie (jej adres
IP, serwery, dane wiasciciela czy data wygasniecia jej waznosci) jest WHOIS.
Dzieki temu, ze dziata w oparciu o ogdlnodostepny protokét TCP, moiemy
bardzo tatwo wyszuka¢ i zweryfikowa¢ wszystkie interesujace nas dane.

1EBY SPRAWDZIC DOMENE KRAJOWA .PL,

WYSTARCZY WE)SE NA  STRONE @ nasic Krojowy Rejestr Domen
HTTPS://WWW.DNS.PL/WHOIS. TAM W i e o st s e oo o
MIEjSCU  WPISZ NAIWE DOMENY ™ T
WKLEJAMY SKOPIOWANY ADRES STRONY fl " =CET »
BEZ PRIEDROSTKA WWW, 1 VOILA! : E=R 2/5/2|5]47]0
WSZIYSTKIE NIEWIADOME NA TEMAT / .Bog oo
WYBRANE) PRIEZ NAS STRONY SA p '
WIDOCZNE. I " |

Oeantl s SICZEGOLY DOMEN MOZEMY
PRZESWIETLIC NIE TYLKO W SERWISIE
s . DNS. ISTNIE)JE STRONA Do
\Nho‘is__L‘ookup : WERYFIKOWANIA DOMEN ZARGWNO
. NASZYCH OJCZYSTYCH, Z KONCOWKA .PL,
JAK 1 EUROPEJSKICH .EU, A NAWET
GLOBALNYCH .COM. INA)DIZIESZ JA POD
ADRESEM HTTPS://WWW.WHO.IS/.

Zapamietaj tylko, ze obie wyszukiwarki maja swoje ograniczenia, dlatego
WHO.IS lepiej sprawdzi sie przy stronach miedzynarodowych, a DNS przy
rodzimych, nawet tych mniejszych, regionalnych, np. um.warszawa.pl.

21



CYBER
RESCUE

Wyszukiwanie dla domeny wp.pl
w www.dns.pl/whois

Nazwa domeny wp.pl

Stan Aktywna w DNS [REGISTERED]
Utwarzona 1998.04.28 13:00:00

Ostatnia modyfikacja 2022.03.11 13:56:06

Koniec okresu rozliczeniowego 2023.04.27 14:00:00

Nazwy serwerdw nsl.task.gda.pl [153,19.250.101]

nsl.wp.pl [212.77.106.200]
ns2wp.pl [153.19.88.162]

Abonent Wirtualna Polska Media 5.A
Zwirki i Wigury 18
02-092 Warszawa, PL
+48.225767900
Typ abonenta: organizacja
Ostatnia modyfikacja: 2021.01.25 09:47:33

Rejestrator AZ.pl Sp.z 0.0,
ul. Zboiowa 4
T0-653 Szczecin
Polska/Poland
+48.914243780

domena@az.pl

Opcja Utworzona: 2020.02.10 10:51:12
Wygasa: 2026.02.10 10:51:12
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Lerknijcie tez na wyniki wyszukiwania dla domeny
gmail.com w WHO.IS. 0d razu zauwaiycie, ie jedyna
réinica to jezyk, opisujacy poszczegoélne elementy:

Domain Mame: gmail.com

Registry Domain ID: 4667231 DOMAIN_ COM-VRSN
Registrar WHOIS Server: whois.markmenitor.com
Registrar URL: http://www.markmoniteor.com
Updated Date: 2018-67-11T82:408:27-0708
Creation Date: 1995-88-13T60:00:08-0700
Registrar Registration Expiration Date: 2819-83-11T06:08:00-8700
Registrar: MarkMonitor, Inc.

Registrar IANA ID: 292

Registrar Abuse Contact Email: abusecomplaints@narkmonitor.con
Registrar Abuse Contact Phone: +1.2883395740
Registrant Organization: Google LLC
Registrant State/Province: CA

Registrant Country: US

Admin Organization: Google LLC

Admin State/Province: CA

Admin Country: US

Tech Organization: Google LLC

Tech State/Province: CA

Tech Country: US

Mame Server: ns4.google.com

Mame Serwver: ns2.google.com

Mame Server: ns3.google.com

Mame Server: nsl.google.com
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SociAL MEDIA

W dobie fejmu, lajkéw, obserwacji, serduszek i podobnych form checi
zaistnienia w sieci, chyba nie ma takiej firmy czy osoby, ktéra nie
korzystataby w tym celu z profilu na Facebooku, Instagramie czy Twitterze.
Aktualnie konto, zaréwno osobiste, jak i firmowe, jest pewnego rodzaju
wyznacznikiem wiarygodnosci w sieci.

Dlaczego jest to tak waine przy weryfikacji sklepéw i stron?

Po pierwsze: jesli firma istnieje w social mediach, to dla nas kolejne miejsca,
w ktérych mozemy sprawdzi¢ jej prawdziwos¢. 0d reki zauwaiymy czy konto
jest prowadzone starannie, zawiera wszystkie najwainiejsze informacje, ile
ma obserwujacych oraz czy moie poszczycic sie dobrymi opiniami.
Odwiedzona przez Ciebie strona nie ma zadnych konkretnych informacji?
Mato postéw? Duzo negatywnych opinii?

Nie ryzykuj! To prawdopodobnie SCAM!

Ale uwaga, weryfikacja profilu na portalach spotecznosciowych moze czasem
okazac sie mieczem obusiecznym!

Wyobraz sobie, ze wchodzisz na konto sklepu, w ktérym chcesz
zrobi¢ zakupy online. Na pierwszy rzut oka wszystko wyglada
catkiem dobrze. Zdjecia tadne, dane kontaktowe, podstawiony
adres witryny, opis czym sie zajmuja - wszystko jest. Scrollujesz
dalej, widzisz, ze ponad 50 tysiecy oséb polubito firme, wsrdd nich
nawet kilku Twoich znajomych. Ta liczba robi wrazenie, przeciez

tyle os6b nie mogto sie pomyli¢! Bez zastanowienia robisz zakupy,
bo wszystko wydawato sie legitne? Niestety nie zawsze jest tak
kolorowo.
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Fajna sprawa, gdy strona posiada kilkadziesiat tysiecy lajkéw. To znak, ie jest
bardzo popularna, ale... przyjrzyjmy sie blizej takiemu fenomenowi. W takiej
sytuacji warto zerkna¢ na udostepnione posty, ktére moga nam wiele
powiedzied. Przy duiej liczbie fanéw logicznie spodziewamy sie wielu reakgji
na publikacje. Jesli wiec zauwaiysz, ie posty maja pojedyncze lajki i
komentarze, do tego zupeilnie oderwane od rzeczywistosci - dobrze

kombinujesz, co$ tu nie gra.
' O
‘a3

NIESTETY WIELE FIRM KUPUJE SOBIE
FEJKOWYCH FANOW, 1IEBY WIBUDII( W
ODBIORCY WRAZENIE STRONY POPULARNE) I

OBLEGANE]. C

Kolejna ciekawa metoda jest wylaczanie opcji wystawiania opinii. Dzieki
temu oszukani nie maja mozliwosci zasmieci¢ profilu negatywnymi
recenzjami, a reputacja sklepu pozostaje nieskalana. Wtedy warto poswieci¢
pare minut wiecej i sprawdzi¢ nieco wiecej materiatéw na profilu. Czesto jesli
sklep okazuje sie lipny, a niezadowolonych Klientéw jest sporo, moderatorzy
moga nie wylapa¢ wszystkich negatywnych komentarzy. Doswiadczenia
innych moga okazac¢ sie dla nas skarbnica wiedzy, a nawet uchroni¢ nas przed
utrata kasy.

1 8. 6.8 & ¢
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NAJPOPULARNIE)SZE METODY
PLATNOSCI I ICH BEZPIECZENSTWO

(ze$¢ naszych Czytelnikéw pamieta pewnie czasy sprzedaiy za pomoca
katalogow wysytkowych.

W niedalekiej przesztosci, kiedy bankowos¢ online nie dziatata jeszcze tak jak
dzis, za kupiony przedmiot ptacito sie przy odbiorze albo na poczcie, za
pomoca specjalnego druczku. Teraz ciezko wyobrazi¢ sobie iycie bez
przelewu online czy BLIK3, a banki i operatorzy pfatnosci przescigaja sie we
wprowadzaniu nowych rozwiazan. Nie wiesz jaka forme ptatnosci wybrac i
ktéra jest najbezpieczniejsza? Ten rozdziat jest dla Ciebie.
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BLIK

BLIK to system ptatnosci mobilnych,
czyli wykorzystujacych urzadzenie
mobilne - najczesciej telefon.

1eby skorzysta¢ z BLIKa, na urzadzeniu musisz mie¢ zainstalowang apke
mobilna swojego banku. To sposéb bardzo prosty i szybki, dlatego nie dziwi,
ie obecnie jest jedna z najchetniej wybieranych form ptatnosci online
(wedtug danych Polskiego Standardu Ptatnosci). Wystarczy, ze wygenerujesz
szesciocyfrowy kod w aplikacji bankowej, podasz go na stronie ptatnosci, a
nastepnie zautoryzujesz jednym klikiem w apce. Srodki natychmiast trafia do
odbiorcy.

Platnosci BLIK nie wymagaja podawania dodatkowych
danych, kod wygenerowany w aplikacji jest wainy tylko
przez dwie minuty i moina go wykorzystac¢ tylko raz.

Jedynym minusem BLIKa, jest fakt, ze jesli nim placisz,
moiesz mie¢ wiekszy problem z odzyskaniem pieniedzy,
nii w przypadku ptatnosci karta.
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PLtATNOSC KARTA

Wiele o0séb obawia sie podawania danych karty w transakcjach
internetowych - ptatnos¢ tym sposobem czesto kojarzy sie nam z oszustwem
lub wytudzeniem. Czy potrzebnie? Nic bardziej mylnego! To obecnie
najbezpieczniejsza i zawsze polecana przez nas forma ptatnosci w Internecie.

Ale dlaczego? Przeciei wszedzie styszymy, ieby nigdzie nie udostepniac

danych swojej karty, a sklepy wymagaja podania jej numeru, daty
wainosci i kodu CVV/CVC.

Przede wszystkim transakcje kartowe, jako jedyne z transakgji
internetowych, sa objete procedura chargeback.

Chargeback (inaczej obciazenie zwrotne) to forma reklamacji, ktéra mozesz
ztozy¢ w swoim banku, jeieli sklep czy inny punkt, w ktérym ptacites karta,

nie wywiazat sie nalezycie z zawartej umowy.

Oto kilka przyktadow, kiedy chargeback moie poméc w odzyskaniu

pieniedzy za internetowe zakupy:

. nie otrzymates zaméwionego przedmiotu

. zamowienie nie zgadza sie z opisem lub jest uszkodzone

. kwota za zakupy zostala pobrana wiecej nii jeden raz

. 1wrdcites towar do sklepu, ale nie otrzymates$ pieniedzy z powrotem
lub kwota sie nie zgadza

Gdyby spotkata Cie taka sytuacja i nie modgitbys samodzielnie dojs¢ do
porozumienia ze sprzedawca, mozesz skontaktowac sie ze swoim bankiem i
poprosi¢ o przyjecie reklamacji. Za pomoca procedury chargeback bank w
Twoim imieniu bedzie prébowat odzyska¢ srodki. Z doswiadczenia naszych
Klientéw wynika, ze w wiekszosci przypadkéw udaje sie odzyskac pienigdze
po zgtoszeniu chargeback.
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JEST JEDNAK WYJATEK, KIEDY ZAMIAST KARTY LEPIE)
WYBRAC INNY SPOSOB PLATNOSCI. JESLI ZAUWALYSZ, iIE
DANE KARTY TRZEBA PODAC BEZPOSREDNIO NA STRONIE
SKLEPU - LEPIE) TEGO NIE ROB.

W dzisiejszych czasach zaufane sklepy odchodza juz od pobierania danych
kart Klientéw. Do tego celu korzystaja z ustug legitnych operatoréw ptatnosci
online (np. PayU, Przelewy24, DotPay). To zaufane firmy, ktore przyspieszaja
ptatnos¢, a przede wszystkim zapewniaja poufno$¢ podawanych danych i
bezpieczenstwo transakcji. Dzieki posrednikom sklep nie bedzie miat dostepu

do danych Twojej karty, ale jednoczesnie bardzo szybko otrzyma Twoja
ptatnosc.

V
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PRZELEW TRADYCY)NY

Nowoczesne sklepy Internetowe bardzo rzadko korzystaja z tradycyjnych
przelewéw, przede wszystkim dlatego, ze ptatnos¢ przy wykorzystaniu tej
formy moie potrwac¢ nawet kilka dni. Tym samym realizacja i wysytka
zamowienia rowniei beda trwaty dtuzej.

1eby zaptaci¢ w ten sposob, musisz zleci¢ tradycyjny przelew ze swojego
konta na rachunek sklepu. Zazwyczaj sprzedawcy umieszczaja dane do
przelewu na stronie zaméwienia lub w regulaminie serwisu.

Analizujac sklepy internetowe, zauwaiylismy, ie fatszywi sprzedawcy
najczesciej proponuja na swoich stronach tylko te metode ptatnosci.
Dlatego jeieli zauwaiysz, ie sklep nie oferuje ustug posrednikéw, lepiej
omijaj go z daleka. Przelew tradycyjny to idealne rozwiazanie dla
przestepcow, ktorzy po odebraniu pieniedzy bardzo szybko je wyptacaja
lub przelewaja na inny rachunek.

Dlatego wtasnie bardzo ciezko namierzy¢ taka ptatnos¢, a odzyskanie
srodkéw jest wyjatkowo trudne. Nie oznacza to, ie kaidy sklep, ktéry
przyjmuje ptatnosci przelewem to przekret, jednak trzeba mu sie
doktadniej przyjrzec.
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POSREDNICY PLATNOSCI

Jak podpowiada nazwa, posrednik to tacznik: miedzy kupujacym, a
sprzedawcy, przy transakcjach, ktére wykonujemy online. Jego zadaniem jest
zapewnienie srodowiska, gwarantujacego poufnos¢, bez koniecznosci
udostepniania wrailiwych danych stronie trzeciej, czyli sprzedawcy.
Posrednikéw jest wielu, jednak w przypadku ptatnosci krajowych
rekomendujemy korzystanie z ustug zaufanych i licencjonowanych serwiséw.

*  BLUE
"YU MEDIA

ptace online

Przsiewy2Z 1MMOJE

31



© i
PAYPAL

PayPal jest kolejna, coraz czesciej wybierang metoda ptatnosci online.
Oferuje szybkie, wygodne i przede wszystkim bezpieczne przesytanie
srodkoéw. Jak to dziata? PayPal moina okresli¢ jako wirtualny portfel,
ktéry jest oparty na poczcie elektronicznej. Moiesz go dowolnie zasila¢
przelewem i korzysta¢ ze zdeponowanych tam srodkéw podczas zakupdéw.
Daje Ci tei opcje regulowania optat przy uiyciu karty ptatniczej. Zeby
korzystac¢ z PayPal nie musisz posiada¢ zadnych dodatkowych narzedzi.

Korzystanie z tego serwisu jest bezpieczne, ale kiedy sktadasz
zaméwienie w sklepie internetowym, w ktérym jedyng forma ptatnosci
jest PayPal - moie to by¢ sygnat, ie portal jest oszustwem. Do zatozenia
konta PayPal wymagane jest jedynie podanie adresu email i numeru
telefonu. Takie konto moze by¢ anonimowe, poniewai pozostate dane
(imie i nazwisko, adres) nie sa weryfikowanie przez serwis. Dlatego jest
to doskonate narzedzie dla oszustéow, ktérzy za jego pomoca moga bez
problemu przyjmowac pieniadze z wptat dokonywanych za zakupy w
fatszywych sklepach internetowych.
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LA POBRANIEM

Co tak naprawde oznacza ptatnos¢ za pobraniem?

Dokonujesz jej w momencie dostarczenia Twojego zamdwienia. Jest to
dobre wyjscie, kiedy nie jesteSmy pewni, czy nasza przesytka dotrze lub
nie chcemy korzysta¢ z ptatnosci online. Jednak nie zawsze jest to
bezpieczny sposéb regulowania naleinosci. Zdarzaja sie sytuacje, w
ktérych moie stanowic¢ potencjalne zagroienie. Fatszywe sklepy czesto
wykorzystuja zaufanie, jakim konsumenci darza te metode. Po otwarciu
przesytki moze sie okaza¢, ze produkt nie jest zgodny z opisem, a zwrot
towaru i pieniedzy bedzie utrudniony lub nawet niemoziliwy.

Kiedy zaptacisz gotéwka, a zaméwienie nie spetni Twoich oczekiwan,
jedyng moiliwoscia bedzie odstgpienie od umowy lub reklamacja u
sprzedawcy. Jeieli sklep jest uczciwy, powinien bez problemu przyja¢
zwrot towaru i oddac Ci pieniadze. Jednak moiesz trafi¢ na sprzedawce,
ktéry nie przyjmie zwrotu. Czesto zdarza sie to w przypadku zagranicznych
sklepow, kiedy koszt wysytki, np. do Chin, bedzie przewyiszat wartos¢
towaru, a zwrot bedzie nieoptacalny.

Dlatego, jesli masz taka moiliwos¢, otworz
przesytke przy kurierze i sprawdi jej zawartosc¢
(czes¢ firm kurierskich zgadza sie na takie

rozwigzanie). Niektorzy kurierzy maja przy sobie
terminale platnicze - jesli na takiego trafisz,
koniecznie zapta¢ karta. Gdyby okazalo sie, ie 1
zamoéwieniem jest co$ nie tak, bedziesz mégt
skorzysta¢ z reklamacji chargeback, o ktoérej
wspominaliSmy wczesniej.
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OPINIE

Jak sie mawia za oceanem last, but not least (ang. ostatnie, ale nie
mniej waine): to chwila, ieby wspomnie¢ o krélowych sprawdzania
sklepéw internetowych. Prawdziwych gamechangerkach weryfikacji.
Mowa oczywiscie o opiniach.

Zapoznalismy Cie jui, Drogi Czytelniku, z cata uktadanka
informacji, ktére naleizy sprawdzi¢. Ale nawet jesli kaidy z
elementéow okaie sie wiarygodny i bedzie pasowat do
pozostatych, nie da nam stuprocentowej pewnosci, ie nie mamy
do czynienia z oszustwem. Wiemy, ie moie sie to wydawac
frustrujace - przeciez zrobites wszystko dobrze, bytes doktadny

i szczegotowy!

Jednak nie béj zaby!

Wobec catej pracy, ktéra wykonates, sprawdzenie opinii nie zajmie Ci wiele
czasu, a moie pomoc rzuci¢ nowe swiatto na zebrane przez Ciebie informacje.
Wystarczy jedynie... odnalei¢ te prawdziwe!

Gdzie sprawdzac opinie?

Odpowiedi brzmi: wszedzie gdzie sie da!

A gdzie sie da? Jui spieszymy z wyjasnieniem!
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GOOGLE

W Polsce gtéwnie korzystamy z wyszukiwarki Google, dlatego jest naszym
pierwszym wyborem. Wystarczy wpisa¢ nazwe sklepu lub firmy i doda¢ hasto

opinie, jak na poniiszym przyktadzie:

cybermesous opinia

g o it g » b pekussiey + gl LbGl +

CyberRescue - mBank

Speciaista CyberResoue: Doeni, Iy ZRCIni T3 1ok
POTEOINGE phishing mal

Adres; Moageraka T

S

Strona nie pojawia sie
wynikach wyszukiwania? Opicia nia 24 swesyfkawans. @
Prawdopodobnie nie ma — ——

zaloionej wizytowki “Google
Moja Firma”. Na to jednak tei

jest metoda! Jesli sklep ’{?7 .
posiada dane identyfikacyjne,
postukaj nazwy firmy - il ¢

czasami to ona, nie domena,
jest moiliwa do odnalezienia.

0=

553 opirse 2 Gogge

-Eybe-r I
——

Najepize

Po pojawieniu sie
klikamy
podswietlone na
niebiesko zdanie
obok gwiazdek i
moiemy otwierac

popcorn!

wynikow,

Warszawa

MHagorsoe

Oidesl, Gpinié b W00 SABRIGwEnG, 1BlMon nik sdpowiada, sdred padiryty pod infry Skisd Budowl bfy

Telefon gluchy, na wiadomosc nke odpowiadaja. Pojechalem na miejsce | okazado sle, ¢ rle ma tam

Eakde] Srany

il 10

WCciai nic? Zakasaj rekawy, bo czeka nas nieco trudniejsze zadanie - ale
na pewno sobie poradzisz :)
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Wielu sprzedawcéw prowadzi obecnie swojg sprzedaz dwutorowo - na
dedykowanej stronie www oraz przez Allegro. Warto sprawdzi¢ czy
interesujacy Cie sklep nie wybrat tej formy dziatalnosci. Taki odnosnik,
prowadzacy do profilu sprzedajacego, zazwyczaj znajdziesz na stronie
gtéwnej firmy, schodzac na sam dét serwisu - na grafice nizej pokazujemy jak
wyglada ("Sprzedaje na allegro").

Gdy klikniesz w obrazek, przeniesiesz sie do sklepu Allegro. Masz

wtedy tatwa droge do sprawdzenia opinii!

Wystarczy, ie przejdziesz do zaktadki “Oceny i komentarze”. Ten sposéb jest
o tyle fajny, ie recenzje na Allegro nie s3 tak fatwo usuwalne! W zwiazku z
tym moga da¢ Ci bardziej wiarygodny poglad na dana sytuacje.

allegro

Lista ocen (40652)

i G S Tk SPRZEDAJE NA
'Q:I 22w 2022 Zgodnodd I opeem Dbdbuga kupuldiegs /

Co jesli sklep nie ma profilu na
Q:l 22wz 2022 Zgodnodl 1 opteem Dbabuga kupujacego A"egrO? Nic nie SZkOdZi!
Po prostu szukamy dalej!

Q:I 21 wez 2022 Zgodnodd 1 opisem Obiugs lupujacego
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SERWISY Z OPINIAMI

Z pomoca moga przyjs¢ nam portale, specjalizujace sie w zbieraniu opinii.
Jednak uwaiaj! To obusieczny miecz i wiele z nich moze by¢ fatszywych lub
dziatac jak tablice reklamowe dla niektérych firm. Jesli jednak sprawdzisz je
zgodnie z poprzednimi rozdziatami tego podrecznika, nic nie powinno Ci
grozic!

Gdzie szukac opinii o polskich sklepach?

Najpierw polecamy zajrze¢ na Ceneo.pl. W wyszukiwarke wystarczy wpisac
nazwe sklepu, doda¢ stéwko “ceneo” i odnalei¢ wiasciwa www w
wynikach. Wtedy na samej gérze strony powinnismy zobaczy¢ ocene oraz
skrot wystawionych w ostatnim czasie opinii.

Conto 1 Climtle | opinie Be—"

Dane

KATIE | opinke

= 12 ey 30 o Wiiyiade Ocena skiepu £ ostatnich 12 miessgcy

Gdy zjedziemy nieco nizej, naszym oczom ukaia sie petne komentarze
Klientow.

Serwiséw z opiniami jest oczywiscie duio wiecej, jednak nie wszedzie
uzytkownicy sa weryfikowani, a wpisy moderowane i wiarygodne.
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A co ze sklepami zagranicznymi?

Jesli domena konczy sie na .com, .eu lub inna, nieznang Ci koncéwka, warto
ja sprawdzi¢ na Trustpilocie (znajdziesz tam tez niektére polskie strony).

Trustpilot.com to jedna z fajniejszych platform, na ktérych poczytasz
recenzje innych uzytkownikow. Oczywiscie, jak kaida z nich, rowniei

jest naraiona na falszywe opinie, ale z doswiadczenia wiemy, ie
czesciej pomaga w weryfikagji, niz szkodzi.

- g ——
- Pioviows 218 = Bt
ANALOGICINIE DO POPRZEDNICH
SERWISOW, WYSTARCZY WPISAC 1 Company sty .
W  WYSZIUKIWARKE  NAIWE e
SKLEPU | DODAC “TRUSTPILOT”,  Roviews 216 i [ e
[ ——
Faceters i3
P -
hy @ »
Pocx - ~
Bad LY
B Aug 22, 2022
DO NOT BUY FROM THEM horrible customaer...
DO NOT BUY FROM THEM horrible customer service. will not contact you back until
it's too late to return even though you reachad out bafore the closing of the return
wingdow
Dol of axparionce: August 22, 2002
gy Usell =% Sharg = Po RIUCENIU OKIEM NA

PODSUMOWANIE, WYSTARCZY
ZJECHAC NiZEJ, BY ZOBACIY(
o T PELNE, OPISOWE RECENZJE.

a Jul 14, 2072

Horrendous customer service...

Szukajac wiarygodnych opinii, dobrze jest przejrze¢ minimum cata pierwsza
strone wyszukiwania wynikéw z Google. Niektére portale dodatkowo
udostepniaja swoje “czarne listy” ze sklepami, w ktorych lepiej nie robic
zakupow (my rowniez prowadzimy taka liste, zapraszamy tutaj przed
zrobieniem zakupéw). A jesli nie mozesz znalei¢ interesujacego Cie sklepu w
Google, ani na zadnym serwisie z opiniami? (6%, na szczescie sg jeszcze
Social Media!
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Media spotecznosciowe

Przy okazji rozdziatu 4. wspomnielismy juz co nieco na temat Social Mediéw
i metod wyszukiwania w nich informacji. Na pewno pamietasz, ie warto
sprawdzic profil danej firmy, zerkna¢ na recenzje i komentarze.

Na co jeszcze powinienes$ zwréci¢ uwage?

Na lajki, a konkretnie oznaczenia “Wrr” pod postami na facebooku. 0 ile
komentarze moizna usuna¢, o tyle reakcji na post sie nie da (A). W zwiazku z
tym wielu oszukanych Klientéw wyraza swoja frustracje w ten sposob.
Czasami ten niewielki szczegét mozie przestrzec nas przed zakupami i
uratowac kase z naszego portfela.

A
@00 34

o Lubie to! (J Komentarz &> Udostepnij

MNajtrafniejsze w

Lo TwERY 463 komentarze T udostepnien

JESLI NIEPRIVCHYLNE KOMENTARZE oY Lubie to! O Komentarz £ Udostepnij
ZIOSTALY  UKRYTE, IAUWAZYSZ
ROINICE MIEDZY LICZBA, WSKAZANA @ 'wiziomensa
POD POSTEM ( ), A FAKTYCINIE R pp——
WIDOCINYMI POD NIM OPINIAI’VII. (/) e
ROZIWIJAJAC LISTE, RACZE] W OGOLE i o

NIE ZOABCZYSZ NEGATYWOW LUB = e '
POJAWIA SIE SPORADYCINIE. :--- ::- Czedc! Mozesz zobaczy¢ wiaj ceng | wszystkie modele &f 4
WIDOCINE BEDA GLOWNIE ZDANIA O o
POZYTYWNYM ORAZ NEUTRALNYM
WYDIWIEKU.

Najtrafniejsze »

@ a @

80 yisa o

Lubig to!  Odpowiedz 21ty
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A tak prezentuje sie to na

o
Instagramie:
f
BRI ’
4 - W Back to Schoal - zadbaj o wygode
~  z fotelami biurowymi &

SprawdZ | wybierz idealny model dla Siebie!
#BACKTOSCHOOL #fotelebiurowe

U’ #meblebiurowe #biuro #fotel #hjortdesign
#hjortinspiration

3 tyg.

Z FOTELAMI BIUROWYMI

Qv W

7 polubien

Back to Schoaol - zadbaj o wygode z fotelami
biurowymi L. wiecej
Zobacz wszystkie komentarze: 2

29 sigrmpnia

BRAK KOMENTARLY
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A co jesli dana strona
nie prowadzi Social
Mediow? (o1,

w obecnych czasach

jest to jedna
z czerwonych flag.
Warto miec to na
uwadze!
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Jak rozpoznawac¢ fatszywe
komentarze?

Inalazte$ opinie interesujacego Cie sklepu? Z niewyjasnionego powodu
wszystkie wydaja Ci sie podejrzane? Uwazaj! To moga byc¢ fatszywe
recenzje!

Teraz pewnie sie zastanawiasz: ale jak je rozpoznac?

Przede wszystkim uwazaj na skrajnie pozytywne i negatywne komentarze.
Zaufaj swojej intuicji. Jesli dana opinia od poczatku “brzmi Ci dziwnie”, to
prawdopodobnie faktycznie co$ jest z nig nie tak. Moze to wynika¢ albo ze
sztucznosci sformutowan albo z uiytych jezyka i pisowni, na przyktad gdy
zdanie jest nieudolnie przettumaczone z angielskiego.

Jesli kilkanascie opinii zostato dodanych tego samego dnia, sa umieszczone
na stronie, na ktérej brakuje mechanizmu dodawania wpiséw lub umiescity
je tzw. puste konta (bez komentarzy dla innych firm i informacji), réwniez
powinnismy mie¢ sie na bacznosci! Jesli do tego dochodzi schemat, wedtug
ktérego zostaty napisane, to moiesz by¢ pewny, ze masz do czynienia ze
sztucznym tworem.
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PODZIEKOWANIE

I tak oto dotrwalismy do korica, Drogi Czytelniku!

Mamy nadzieje, ze rozwialismy Twoje watpliwosci i odpowiedzielismy
na wszystkie (nawet te niezadane) pytania!

Jesli sumiennie zapoznates sie ze wszystkimi rozdziatami, powinienes miec
teraz +100 do rozpoznawania fatszywych sklepéw internetowych. A jesli cos
Ci umkneto? Zadna strata! Zawsze moiesz powtorzy¢ lekture! Cyfrowa forma
tego podrecznika sprawia, ie fatwo bedziesz mdgt wréci¢ do interesujacego
Cie zagadnienia. To wilasnie na wygodzie i dostepnosci zalezato nam
najbardzie;j.

Jesli po przeczytaniu naszego poradnika Twoj gtéd wiedzy wciaz pozostaje
nienasycony, wpadaj na naszego bloga i zanurkuyj w Swiecie
cyberbezpieczenstwa!

Masz pytania lub chciatbys cos doprecyzowacé? Napisz do nas :) Tymczasem
dziekujemy Ci za poswiecony nam czas! Mamy nadzieje, ie i dla Ciebie byta
to udana przygoda * Ciao!

Twoj CyberRescue Team
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