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Zakupy w sieci obecnie z powodzeniem może robić każdy - niezależnie od
zaplecza technicznego, wieku czy miejsca zamieszkania. W CyberRescue
uważamy, że właśnie “każdy” zasługuje na bezpieczeństwo. Dlatego, jeśli
spodobają Ci się zawarte w poniższym tekście rady, śmiało podaj je dalej!
Wyślij do Mamy, Dziadka, Córki czy Koleżanki lub Kolegi z klasy! Dziel się i
dbaj o bezpieczeństwo swoje oraz bliskich :) 

Poradnik składa się z czterech części, równie ważnych i uzupełniających się
wzajemnie. Opanowanie wszystkich pozwoli Ci stać się prawdziwym
zakupowym ninja.

A jeśli z jakiegoś powodu nie chcesz/nie masz czasu tego zrobić - pamiętaj,
dla Klientów CyberRescue sprawdzamy sklepy w ramach naszej usługi!

NOTKA OD NAS 

DZIĘKI, ŻE JESTEŚ Z NAMI! MIŁEJ LEKTURY ❤

1
Hej! 

Długo rozmyślaliśmy nad grupą docelową tego poradnika. Omówiliśmy
młodzież, osoby z dużych miast 35+, seniorów i wiele innych. Finalnie
doszliśmy do wniosku, że przecież naszą grupą… jesteś Ty Czytelniku! 
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Trudno się temu dziwić, korzystanie z e-sklepów jest wygodnym i - w wielu
przypadkach - tańszym rozwiązaniem. Dynamiczny rozwój usług kurierskich
jedynie przyspiesza proces zakupowej ekspansji. Oszuści również o tym
wiedzą i wykorzystują tę sytuację, a fałszywe sklepy internetowe wyrastają
jak grzyby po deszczu. Niestety, w swoim działaniu cyberłobuzi są niezwykle
skuteczni i nierzadko sfabrykowane strony wyglądają jak te prawdziwe.
Przeciętny internauta może mieć problem, żeby poradzić sobie z ich
weryfikacją.

WSTĘP 2Z roku na rok Polacy coraz bardziej stawiają
na zakupy w formie online - z najnowszego
raportu Gemius wynika, że 77% internautów
przynajmniej raz kupiło coś w sieci. 

I wtedy wchodzimy my...

...cali na biało, z cyfrowym poradnikiem w ręku, który składamy Ci w
cyberbezpiecznym prezencie! Ta dawka wiedzy i przydatnych narzędzi
pozwolą Ci swobodnie poruszać się wśród zapisów regulaminów, sprawdzać
dane identyfikacyjne firm, wybierać najlepsze formy płatności, rozpoznawać
fejkowe opinie i wiele, wiele więcej.

Wzbudziliśmy Twoją ciekawość? To zaczynamy! 
3…2…1…➡ #START!
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PIERWSZY RZUT OKA3
Fałszywy sklep internetowy w wielu przypadkach możesz rozpoznać już na
pierwszy rzut oka. Warto zwrócić uwagę na kilka charakterystycznych cech
takich stron, które od razu powinny wzbudzić Twoje podejrzenia.

Potrafiąc je rozpoznać, zweryfikujesz
sklep szybciej i skuteczniej!
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https://cheaper.factoryonline2022.ru/

Już sam adres internetowy strony może sugerować czy mamy do czynienia ze
SCAMem. Zazwyczaj rozpoznasz go po tym, że URL nie nawiązuje do nazwy
sklepu, a składa się na przykład z dziwnego zlepku liter, cyfr i znaków
specjalnych, niezwiązanych z marką:

Domena

Weryfikując adres, dobrze też zerknąć na samą domenę, czyli ostanie litery
po kropce (w przykładzie to .ru). Warto wiedzieć co oznaczają i determinują:
to tak zwana domena najwyższego poziomu (TLD - Top Level Domain).
Rozszerzenia te można podzielić na:

domeny krajowe - .pl, .fr, .de - przypisane dla firm, organizacji lub osób
fizycznych z danego kraju;
domeny globalne niesponsorowane - .com, .net, .org - przypisane bez
ograniczeń dla firm, organizacji lub osób fizycznych;
domeny globalne sponsorowane - .gov, .edu - przypisane dla
określonych instytucji, organizacji i firm. 
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W tym przykładzie
adres url nie wskazuje
na żadną konkretną
nazwę sklepu. Nie
znajdziemy jej również
na stronie. Wiele
fejkowych sklepów nie
sygnuje się żadną
nazwą lub marką.



Stąd wiemy, że podana wyżej strona (.ru) została postawiona w rosyjskiej
domenie. Nasuwa się przy okazji pytanie - dlaczego sklep prowadzony w
języku polskim posiada takie rozszerzeszenie?

Strony mogą mieć ustawione automatyczne rozpoznawanie języka
przeglądarki. To znaczy, że osoba wyświetlająca taki sklep w Rosji - będzie
widziała go po rosyjsku. My, wyświetlając go u nas, zobaczymy go w języku
polskim. Autor strony przygotował jej wersję w różnych językach, dlatego
surfując po fake sklepach możesz trafić na bardzo nieudolnie przetłumaczoną
treść.

Prawdopodobnie  mógł  działać  również  na
zagranicznym rynku. Oszustom zależy na
szerokim gronie odbiorców.

W przypadku sklepów internetowych w Polsce najczęściej mamy styczność z
rozszerzeniami .pl lub .com, które na pierwszy rzut oka mogą wydawać się
godne zaufania. Niestety nie zawsze to prawda. Rejestrowanie domen nie
podlega żadnym większym restrykcjom, a zakup pożądanego adresu i
postawienie pod nim www nie są niczym trudnym. Dlatego nigdy nie daj się
zwieść samej końcówce adresu, zawsze sprawdzaj go w całości.
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Najczęściej URL fałszywego sklepu sugeruje,
że mamy do czynienia ze znaną marką, jednak
diabeł tkwi w szczegółach...

Adres strony to narzędzie sprytnie wykorzystywane przez oszustów do
wprowadzania w błąd potencjalnych ofiar. Kreatywny cyberprzestępca może
dodać do nazwy niezauważalny znak specjalny albo zmienić w niej jedną
literę. Nasz mózg często odruchowo ignoruje te niewielkie modyfikacje,
dlatego marka wydaje się nam legitna i nieopatrznie robimy zakupy w
fałszywym sklepie internetowym. 

Przykładami takich adresów mogą być: 

 butyadidas-pl.pl/
 adidasskleppl.pl/
 adisassk.pl/
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Certyfikat

Bardzo istotną kwestią jest certyfikat bezpieczeństwa strony. Bezpieczny
adres URL musi zaczynać się od https. Końcówka „s” świadczy o tym, że
połączenie z daną witryną jest szyfrowane, a strona jest zabezpieczona
certyfikatem. URL zaczynający się od http powinien zapalić w naszej głowie
czerwoną lampkę!

Jak sprawdzić, czy strona posiada ważny certyfikat bezpieczeństwa?

Wystarczy kliknąć kłódkę, którą widać przy każdej www na początku pasku
adresu, z lewej strony. Jeśli jest zamknięta, połączenie jest bezpieczne, a
sklep ma wystawiony aktualny certyfikat.
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Rozwijając opcję: certyfikat
jest ważny, możemy od ręki
sprawdzić na jaki podmiot i
okres został wystawiony.

Niestety, aktualny certyfikat nie jest dosłownym synonimem
bezpieczeństwa. Również podrobione strony mogą posiadać certyfikaty, które
okazują się tylko pozornie legitne, a najczęściej są darmowe i
krótkoterminowe. Fałszywe sklepy mogą mieć certyfikaty wystawione na
nazwy kompletnie niepowiązane z firmą, odpowiadającą za działalność. To
dla kupującego kolejny sygnał, że nie jest to wiarygodne miejsce.
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Antywirus

Jeśli po wejściu na stronę internetową sklepu
spotkasz się z takim komunikatem:

To znaczy, że przeglądarka wyłapała potencjalne zagrożenie. Warto zaufać tej
informacji i nie wymuszać otwarcia strony. Bezpieczna witryna nie zostałaby
zablokowana, więc jest to zdecydowanie zły omen. W takiej sytuacji już na
starcie wiadomo, że lepiej poszukać innego e-sklepu. 
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Przede wszystkim na język i pisownię. Znaczna część podejrzanych sklepów
jest kopią zagranicznych witryn. Teksty, jakie widzimy na takiej www, będą
napisane nienaturalnym dla nas językiem. Wystarczy zerknąć na regulamin
albo opisy produktów, żeby zauważyć dziwne i niechlujne konstrukcje,
nielogiczne zdania, brak konsekwencji stylistycznej czy nawet błędy
ortograficzne! To dlatego, że fejkowe e-sklepy są tłumaczone z języków
obcych metodą kopiuj/wklej, przy wykorzystaniu automatycznych
translatorów. 

Podejrzane będą też witryny, na których część tekstów przeczytamy po
polsku, ale znajdziemy też całe fragmenty tylko w języku obcym, np.
angielskim. Kolejne potwierdzenie, że strona była robiona w pośpiechu, co
nigdy nie jest dobrym znakiem, wręcz przeciwnie - lepiej trzymać się od
takich sklepów z daleka!

Na co jeszcze zwrócić uwagę, przeglądając stronę?

Język strony
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I co, nie taki diabeł straszny jak go malują, prawda? Mamy nadzieję, że nieco
odczarowaliśmy dla Ciebie weryfikację elementów najczęściej
wykorzystywanych przez cyberłobuzów. Ostatnia rada - zaufaj swojej intuicji.
Może Cię uratować przed utratą pieniędzy i na pewno pomoże wyczuć
podrabiane markety!
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Sprawdziłeś już stronę na oko,
teraz czas na konkrety. 

W kolejnym kroku
zweryfikujemy czy zasady

zakupów, które ustalił sklep, są
legalne, bezpieczne i nie mają

żadnych haczyków. 

SPRAWDZANIE STRONY4
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Zgodnie z ustawą o świadczeniu usług drogą elektroniczną, każdy
przedsiębiorca, świadczący usługi przez Internet, jest zobowiązany do
sporządzenia regulaminu sklepu i udostępnienia go usługobiorcy jeszcze
przed zawarciem umowy. Ten dokument jest więc dla nas najważniejszym (!)
wyznacznikiem wiarygodności sklepu, ponieważ określa zasady umowy,
zawieranej pomiędzy kupującym a sprzedającym. 

Regulamin

Regulamin zazwyczaj
znajdziesz na samym

dole strony sklepu. Jeśli
go tam nie ma - od razu

zamykaj witrynę 
i więcej tam nie wracaj!
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Dane Identyfikacyjne 

Aby potwierdzić czy dane są prawdziwe, korzystamy z publicznych rejestrów,
do których każdy z nas ma nieodpłatny dostęp online. W zależności od formy
prowadzonej działalności, możesz skorzystać z różnych wyszukiwarek.

Jeżeli firma, to jednoosobowa działalność gospodarcza lub spółka cywilna,
znajdziesz ją w wyszukiwarce CEIDG (Centralna Ewidencja i Informacja o
Działalności Gospodarczej): 

https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx

Wyjątkowo istotne jest sprawdzenie danych firmy, która jest właścicielem
sklepu. Na wstępie regulaminu znajdziesz jej dane identyfikacyjne - nazwę,
NIP i REGON oraz adres i dane właściciela.

NIP i REGON to unikalne numery, nadawane 
w Polsce każdej legalnie działającej firmie. 

W rejestrze CEIDG możesz też
zobaczyć status działalności,
czyli dowiedzieć się czy firma
działa aktywnie. Zdarza się, że
firmy zawieszają działalność
na jakiś czas lub ogłaszają
upadłość.
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Kiedy sprawdzasz informacje na temat spółki jawnej (spółka prawa
handlowego), partnerskiej, komandytowej, komandytowo-akcyjnej lub spółki
z ograniczoną odpowiedzialnością - skorzystaj z wyszukiwarki KRS (Krajowy
Rejestr Sądowy):
 
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/stronaglowna/index.html 

https://stat.gov.pl/wyszukiwarka/

Dane przedsiębiorców możesz też zweryfikować w
bazie internetowej REGON - GUS (Główny urząd
statystyczny):

Znajdują się tam między innymi informacje na temat spółek cywilnych,
których nie ma w rejestrze CEIDG. 

Brzmi poważnie? Spokojnie, korzystanie z tych wyszukiwarek jest bardzo
łatwe, na pewno sobie poradzisz! Wystarczy w polu wyszukiwania wpisać NIP
lub REGON firmy i kliknąć WYSZUKAJ.

Po uzyskaniu wyniku warto zwrócić uwagę czy nazwa, adres i dane
właściciela firmy zgadzają się z tymi podanymi w regulaminie sklepu. Zdarza
się, że fałszywe sklepy wykorzystują dane prawdziwych firm, aby się
uwiarygodnić. Dlatego powinieneś dokładnie je porównać.

Sprawdź też informacje kontaktowe: jeżeli sklep jest fałszywy, to nie
wykorzysta prawdziwego numeru telefonu i adresu e-mail, widniejących w
rejestrach rządowych. 

Oprócz tego, dodatkowo możesz sprawdzić kody PKD (Polska Klasyfikacja
Działalności) - czyli informacje na temat tego czym zajmuje się firma. Każdy
sklep powinien umieścić w kodach PKD działalność sprzedażową. 
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No dobrze, a co ze sklepami zagranicznymi,
przecież nie znajdziemy ich w polskich

rejestrach?

Tu z pomocą przyjdzie nam wujek Google - znajdź na stronie sklepu nazwę
firmy i wrzuć ją  w wyszukiwarkę, wyniki mogą Ci dużo powiedzieć. Przede
wszystkim potwierdź adres: wykorzystaj do tego Google Street View i
sprawdź co tak naprawdę się pod nim znajduje. Jeśli adres zaprowadzi Cię do
domku na odludziu albo wielorodzinnego bloku, raczej nie będzie to
prawdziwa siedziba sklepu.

https://e-justice.europa.eu/

Jeśli firma ma siedzibę na terenie Unii Europejskiej, możesz też skorzystać z
wyszukiwarki spółek w UE, na www europejskiego portalu E-Sprawiedliwość:
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Podczas weryfikacji firmy w rejestrach wspomnieliśmy już przelotnie o
danych kontaktowych, weźmy je teraz pod lupę. Wiarygodny sklep zawsze
zadba o to, żeby jego Klienci mieli klarownie przedstawione opcje
kontaktowe. Zazwyczaj, oprócz adresu fizycznego, firmy podają swój numer
telefonu, adres mailowy, a często udostępniają też specjalny czat, w którym
możesz na żywo porozmawiać z pracownikiem obsługi Klienta.

Dane kontaktowe

Gdyby z zamówieniem było coś
nie tak, nie będziesz mógł od ręki
zadzwonić lub napisać do sklepu,
żeby rozwiązać problem, a
załatwianie takich spraw przez
anonimowy formularz może trwać
bardzo długo. 

Jeśli sklep nie podaje takich
danych, a jedyna forma kontaktu
to formularz na stronie albo
wiadomość mailowa, firma
prawdopodobnie próbuje coś
ukryć i nie chce żebyś się z nią
kontaktował. 
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Zgodnie z przepisami, regulującymi prawa konsumenta, przedsiębiorca
powinien poinformować kupującego o sposobie i terminie dostawy. Termin
musi uwzględniać czas realizacji zamówienia po stronie sklepu i czas dostawy
po stronie przewoźnika. 

Zasady dostawy,
zwrotów i reklamacji

Co to znaczy?

W regulaminie sklep musi podać dokładną maksymalną liczbę
dni (lub dni roboczych) jaka minie od momentu złożenia
zamówienia do chwili, w której paczka znajdzie się w Twoich
rękach.

Tu sklepy często trochę “oszukują” i podają czas dostawy bezpośrednio na
stronie produktu. Widząc, że szacowany czas to np. 3 dni, chętniej zrobisz
zakupy, niż kiedy przeczytasz w regulaminie, że termin dostawy to
maksymalnie 20 dni roboczych. W ten sposób sklepy zostawiają sobie furtkę
- jeśli dostawa potrwa dłużej, mogą zasłonić się regulaminem. 
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Termin dostarczenia przesyłki może też podpowiedzieć skąd są wysyłane
towary. Jeśli maksymalna data dostawy jest bardzo odległa, np. zajmie 30
dni roboczych (czyli około półtora miesiąca), to prawdopodobnie towary są
wysyłanie z zagranicy, najczęściej krajów azjatyckich. To niestety w
większości przypadków gwarancja otrzymania produktu słabej jakości, a
nawet regularnej podróbki, która na żywo będzie znacznie odbiegała od
towaru, jaki widzieliśmy na zdjęciach.

Trzymamy kciuki, żebyś nigdy nie musiał sięgać do tej części, jednak na
wszelki wypadek podpowiadamy, że warto też sprawdzić czy sprzedawca
ustalił jasne zasady zwrotów i reklamacji. Regulamin powinien określać
sposób, termin i procedurę rozpatrywania reklamacji. Zawsze masz prawo
reklamować produkt, jeśli nie spełnia Twoich oczekiwań lub jest niezgodny 
z opisem!

Pamiętaj też, że kupując przez Internet zawierasz umowę na
odległość.  
W związku z tym masz prawo do odstąpienia od umowy i zwrotu
towaru w ciągu 14 dni od otrzymania zamówienia. Możesz z niego
skorzystać nawet bez podawania przyczyny, musisz tylko
poinformować o tym sprzedawcę (wzór odstąpienia powinien
znajdować się w regulaminie).

Po ustaleniu formy wysyłki towaru, sklep powinien zwrócić Ci pieniądze w
ciągu 14 dni od dnia złożenia odstąpienia. Oczywiście towar nie może nosić
śladów użytkowania i być w nienaruszonym stanie. 

PS: Pamiętaj jednak że nie będziesz mógł zwrócić towarów, które zostały
wykonane specjalnie na Twoje zamówienie, np. personalizowany kubek ze
zdjęciem Twojego kota. Sklep może też odmówić przyjęcia towarów
spożywczych, które szybko się psują lub nie można ich zwrócić ze względów
higienicznych.
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Na początek powiedzmy sobie o tym, co jest źródłem informacji na temat
domeny. Główną bazą, w której znajdziesz wiadomości o domenie (jej adres
IP, serwery, dane właściciela czy data wygaśnięcia jej ważności) jest WHOIS.
Dzięki temu, że działa w oparciu o ogólnodostępny protokół TCP, możemy
bardzo łatwo wyszukać i zweryfikować wszystkie interesujące nas dane.

Kiedy powstała strona 
i kto jest jej właścicielem

Zapamiętaj tylko, że obie wyszukiwarki mają swoje ograniczenia, dlatego
WHO.IS lepiej sprawdzi się przy stronach międzynarodowych, a DNS przy
rodzimych, nawet tych mniejszych, regionalnych, np. um.warszawa.pl.

Żeby sprawdzić domenę krajową .pl,
wystarczy wejść na stronę
https://www.dns.pl/whois. Tam w
miejscu Wpisz nazwę domeny
wklejamy skopiowany adres strony
bez przedrostka www, i voilà!
Wszystkie niewiadome na temat
wybranej przez nas strony są
widoczne.

Szczegóły domen możemy
prześwietlić nie tylko w serwisie
DNS. Istnieje strona do
weryfikowania domen zarówno
naszych ojczystych, z końcówką .pl,
jak i europejskich .eu, a nawet
globalnych .com. Znajdziesz ją pod
adresem https://www.who.is/. 
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Wyszukiwanie dla domeny wp.pl 
w www.dns.pl/whois
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Zerknijcie też na wyniki wyszukiwania dla domeny
gmail.com w WHO.IS. Od razu zauważycie, że jedyna
różnica to język, opisujący poszczególne elementy:
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Social Media

W dobie fejmu, lajków, obserwacji, serduszek i podobnych form chęci
zaistnienia w sieci, chyba nie ma takiej firmy czy osoby, która nie
korzystałaby w tym celu z profilu na Facebooku, Instagramie czy Twitterze.
Aktualnie konto, zarówno osobiste, jak i firmowe, jest pewnego rodzaju
wyznacznikiem wiarygodności w sieci.

 Dlaczego jest to tak ważne przy weryfikacji sklepów i stron?

Po pierwsze: jeśli firma istnieje w social mediach, to dla nas kolejne miejsca,
w których możemy sprawdzić jej prawdziwość. Od ręki zauważymy czy konto
jest prowadzone starannie, zawiera wszystkie najważniejsze informacje, ile
ma obserwujących oraz czy może poszczycić się dobrymi opiniami.
Odwiedzona przez Ciebie strona nie ma żadnych konkretnych informacji?
Mało postów? Dużo negatywnych opinii? 

Nie ryzykuj! To prawdopodobnie SCAM!

Ale uwaga, weryfikacja profilu na portalach społecznościowych może czasem
okazać się mieczem obusiecznym!

Wyobraź sobie, że wchodzisz na konto sklepu, w którym chcesz
zrobić zakupy online. Na pierwszy rzut oka wszystko wygląda
całkiem dobrze. Zdjęcia ładne, dane kontaktowe, podstawiony
adres witryny, opis czym się zajmują - wszystko jest. Scrollujesz
dalej, widzisz, że ponad 50 tysięcy osób polubiło firmę, wśród nich
nawet kilku Twoich znajomych. Ta liczba robi wrażenie, przecież
tyle osób nie mogło się pomylić! Bez zastanowienia robisz zakupy,
bo wszystko wydawało się legitne? Niestety nie zawsze jest tak
kolorowo.
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Fajna sprawa, gdy strona posiada kilkadziesiąt tysięcy lajków. To znak, że jest
bardzo popularna, ale… przyjrzyjmy się bliżej takiemu fenomenowi. W takiej
sytuacji warto zerknąć na udostępnione posty, które mogą nam wiele
powiedzieć. Przy dużej liczbie fanów logicznie spodziewamy się wielu reakcji
na publikacje. Jeśli więc zauważysz, że posty mają pojedyncze lajki i
komentarze, do tego zupełnie oderwane od rzeczywistości - dobrze
kombinujesz, coś tu nie gra. 

Niestety wiele firm kupuje sobie
fejkowych fanów, żeby wzbudzić w
odbiorcy wrażenie strony popularnej i
obleganej.

Kolejną ciekawą metodą jest wyłączanie opcji wystawiania opinii. Dzięki
temu oszukani nie mają możliwości zaśmiecić profilu negatywnymi
recenzjami, a reputacja sklepu pozostaje nieskalana. Wtedy warto poświęcić
parę minut więcej i sprawdzić nieco więcej materiałów na profilu. Często jeśli
sklep okazuje się lipny, a niezadowolonych Klientów jest sporo, moderatorzy
mogą nie wyłapać wszystkich negatywnych komentarzy. Doświadczenia
innych mogą okazać się dla nas skarbnicą wiedzy, a nawet uchronić nas przed
utratą kasy.
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Część naszych Czytelników pamięta pewnie czasy sprzedaży za pomocą
katalogów wysyłkowych.

W niedalekiej przeszłości, kiedy bankowość online nie działała jeszcze tak jak
dziś, za kupiony przedmiot płaciło się przy odbiorze albo na poczcie, za
pomocą specjalnego druczku. Teraz ciężko wyobrazić sobie życie bez
przelewu online czy BLIKa, a banki i operatorzy płatności prześcigają się we
wprowadzaniu nowych rozwiązań. Nie wiesz jaką formę płatności wybrać i
która jest najbezpieczniejsza? Ten rozdział jest dla Ciebie.

NAJPOPULARNIEJSZE METODY

PŁATNOŚCI I ICH BEZPIECZEŃSTWO

 5
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BLIK

BLIK to system płatności mobilnych,
czyli wykorzystujących urządzenie
mobilne - najczęściej telefon.

Żeby skorzystać z BLIKa, na urządzeniu musisz mieć zainstalowaną apkę
mobilną swojego banku. To sposób bardzo prosty i szybki, dlatego nie dziwi,
że obecnie jest jedną z najchętniej wybieranych form płatności online
(według danych Polskiego Standardu Płatności). Wystarczy, że wygenerujesz
sześciocyfrowy kod w aplikacji bankowej, podasz go na stronie płatności, a
następnie zautoryzujesz jednym klikiem w apce. Środki natychmiast trafią do
odbiorcy. 

Płatności BLIK nie wymagają podawania dodatkowych
danych, kod wygenerowany w aplikacji jest ważny tylko
przez dwie minuty i można go wykorzystać tylko raz.
Jedynym minusem BLIKa, jest fakt, że jeśli nim płacisz,
możesz mieć większy problem z odzyskaniem pieniędzy,
niż w przypadku płatności kartą.
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Płatność Kartą
Wiele osób obawia się podawania danych karty w transakcjach
internetowych - płatność tym sposobem często kojarzy się nam z oszustwem
lub wyłudzeniem. Czy potrzebnie? Nic bardziej mylnego! To obecnie
najbezpieczniejsza i zawsze polecana przez nas forma płatności w Internecie. 

Ale dlaczego? Przecież wszędzie słyszymy, żeby nigdzie nie udostępniać
danych swojej karty, a sklepy wymagają podania jej numeru, daty
ważności i kodu CVV/CVC.

Przede wszystkim transakcje kartowe, jako jedyne z transakcji
internetowych, są objęte procedurą chargeback.

Chargeback (inaczej obciążenie zwrotne) to forma reklamacji, którą możesz
złożyć w swoim banku, jeżeli sklep czy inny punkt, w którym płaciłeś kartą,
nie wywiązał się należycie z zawartej umowy. 

Oto kilka przykładów, kiedy chargeback może pomóc w odzyskaniu
pieniędzy za internetowe zakupy:

nie otrzymałeś zamówionego przedmiotu
zamówienie nie zgadza się z opisem lub jest uszkodzone
kwota za zakupy została pobrana więcej niż jeden raz
zwróciłeś towar do sklepu, ale nie otrzymałeś pieniędzy z powrotem

lub kwota się nie zgadza

Gdyby spotkała Cię taka sytuacja i nie mógłbyś samodzielnie dojść do
porozumienia ze sprzedawcą, możesz skontaktować się ze swoim bankiem i
poprosić o przyjęcie reklamacji. Za pomocą procedury chargeback bank w
Twoim imieniu będzie próbował odzyskać środki. Z doświadczenia naszych
Klientów wynika, że w większości przypadków udaje się odzyskać pieniądze
po zgłoszeniu chargeback.
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Jest jednak wyjątek, kiedy zamiast karty lepiej
wybrać inny sposób płatności. Jeśli zauważysz, że
dane karty trzeba podać bezpośrednio na stronie
sklepu - lepiej tego nie rób.

W dzisiejszych czasach zaufane sklepy odchodzą już od pobierania danych
kart Klientów. Do tego celu korzystają z usług legitnych operatorów płatności
online (np. PayU, Przelewy24, DotPay). To zaufane firmy, które przyspieszają
płatność, a przede wszystkim zapewniają poufność podawanych danych i
bezpieczeństwo transakcji. Dzięki pośrednikom sklep nie będzie miał dostępu
do danych Twojej karty, ale jednocześnie bardzo szybko otrzyma Twoją
płatność. 
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Nowoczesne sklepy Internetowe bardzo rzadko korzystają z tradycyjnych
przelewów, przede wszystkim dlatego, że płatność przy wykorzystaniu tej
formy może potrwać nawet kilka dni. Tym samym realizacja i wysyłka
zamówienia również będą trwały dłużej.

Żeby zapłacić w ten sposób, musisz zlecić tradycyjny przelew ze swojego
konta na rachunek sklepu. Zazwyczaj sprzedawcy umieszczają dane do
przelewu na stronie zamówienia lub w regulaminie serwisu. 

Przelew tradycyjny

Dlatego właśnie bardzo ciężko namierzyć taką płatność, a odzyskanie
środków jest wyjątkowo trudne. Nie oznacza to, że każdy sklep, który
przyjmuje płatności przelewem to przekręt, jednak trzeba mu się
dokładniej przyjrzeć.

Analizując sklepy internetowe, zauważyliśmy, że fałszywi sprzedawcy
najczęściej proponują na swoich stronach tylko tę metodę płatności.
Dlatego jeżeli zauważysz, że sklep nie oferuje usług pośredników, lepiej
omijaj go z daleka. Przelew tradycyjny to idealne rozwiązanie dla
przestępców, którzy po odebraniu pieniędzy bardzo szybko je wypłacają
lub przelewają na inny rachunek. 

30



Jak podpowiada nazwa, pośrednik to łącznik: między kupującym, a
sprzedawcą, przy transakcjach, które wykonujemy online. Jego zadaniem jest
zapewnienie środowiska, gwarantującego poufność, bez konieczności
udostępniania wrażliwych danych stronie trzeciej, czyli sprzedawcy.
Pośredników jest wielu, jednak w przypadku płatności krajowych
rekomendujemy korzystanie z usług zaufanych i licencjonowanych serwisów.

Pośrednicy płatności
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PayPal jest kolejną, coraz częściej wybieraną metodą płatności online.
Oferuje szybkie, wygodne i przede wszystkim bezpieczne przesyłanie
środków. Jak to działa? PayPal można określić jako wirtualny portfel,
który jest oparty na poczcie elektronicznej. Możesz go dowolnie zasilać
przelewem i korzystać ze zdeponowanych tam środków podczas zakupów.
Daje Ci też opcję regulowania opłat przy użyciu karty płatniczej. Żeby
korzystać z PayPal nie musisz posiadać żadnych dodatkowych narzędzi. 

PayPal

Korzystanie z tego serwisu jest bezpieczne, ale kiedy składasz
zamówienie w sklepie internetowym, w którym jedyną formą płatności
jest PayPal - może to być sygnał, że portal jest oszustwem. Do założenia
konta PayPal wymagane jest jedynie podanie adresu email i numeru
telefonu. Takie konto może być anonimowe, ponieważ pozostałe dane
(imię i nazwisko, adres) nie są weryfikowanie przez serwis. Dlatego jest
to doskonałe narzędzie dla oszustów, którzy za jego pomocą mogą bez
problemu przyjmować pieniądze z wpłat dokonywanych za zakupy w
fałszywych sklepach internetowych.
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Za pobraniem

Co tak naprawdę oznacza płatność za pobraniem?

Dokonujesz jej w momencie dostarczenia Twojego zamówienia. Jest to
dobre wyjście, kiedy nie jesteśmy pewni, czy nasza przesyłka dotrze lub
nie chcemy korzystać z płatności online. Jednak nie zawsze jest to
bezpieczny sposób regulowania należności. Zdarzają się sytuacje, w
których może stanowić potencjalne zagrożenie. Fałszywe sklepy często
wykorzystują zaufanie, jakim konsumenci darzą tę metodę. Po otwarciu
przesyłki może się okazać, że produkt nie jest zgodny z opisem, a zwrot
towaru i pieniędzy będzie utrudniony lub nawet niemożliwy. 

Kiedy zapłacisz gotówką, a zamówienie nie spełni Twoich oczekiwań,
jedyną możliwością będzie odstąpienie od umowy lub reklamacja u
sprzedawcy. Jeżeli sklep jest uczciwy, powinien bez problemu przyjąć
zwrot towaru i oddać Ci pieniądze. Jednak możesz trafić na sprzedawcę,
który nie przyjmie zwrotu. Często zdarza się to w przypadku zagranicznych
sklepów, kiedy koszt wysyłki, np. do Chin, będzie przewyższał wartość
towaru, a zwrot będzie nieopłacalny. 

Dlatego, jeśli masz taką możliwość, otwórz
przesyłkę przy kurierze i sprawdź jej zawartość
(część firm kurierskich zgadza się na takie
rozwiązanie). Niektórzy kurierzy mają przy sobie
terminale płatnicze - jeśli na takiego trafisz,
koniecznie zapłać kartą. Gdyby okazało się, że z
zamówieniem jest coś nie tak, będziesz mógł
skorzystać z reklamacji chargeback, o której
wspominaliśmy wcześniej. 
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OPINIE6
Jak się mawia za oceanem last, but not least (ang. ostatnie, ale nie
mniej ważne): to chwila, żeby wspomnieć o królowych sprawdzania
sklepów internetowych. Prawdziwych gamechangerkach weryfikacji.
Mowa oczywiście o opiniach.

Zapoznaliśmy Cię już, Drogi Czytelniku, z całą układanką
informacji, które należy sprawdzić. Ale nawet jeśli każdy z
elementów okaże się wiarygodny i będzie pasował do
pozostałych, nie da nam stuprocentowej pewności, że nie mamy
do czynienia z oszustwem. Wiemy, że może się to wydawać
frustrujące - przecież zrobiłeś wszystko dobrze, byłeś dokładny 
i szczegółowy!

Jednak nie bój żaby! 
Wobec całej pracy, którą wykonałeś, sprawdzenie opinii nie zajmie Ci wiele
czasu, a może pomóc rzucić nowe światło na zebrane przez Ciebie informacje.
Wystarczy jedynie… odnaleźć te prawdziwe!

Gdzie sprawdzać opinie?

Odpowiedź brzmi: wszędzie gdzie się da!

A gdzie się da? Już spieszymy z wyjaśnieniem!
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Google
W Polsce głównie korzystamy z wyszukiwarki Google, dlatego jest naszym
pierwszym wyborem. Wystarczy wpisać nazwę sklepu lub firmy i dodać hasło
opinie, jak na poniższym przykładzie:

Po pojawieniu się
wyników, klikamy
podświetlone na
niebiesko zdanie
obok gwiazdek i
możemy otwierać
popcorn! 

Strona nie pojawia się
wynikach wyszukiwania?
Prawdopodobnie nie ma
założonej wizytówki “Google
Moja Firma”. Na to jednak też
jest metoda! Jeśli sklep
posiada dane identyfikacyjne,
poszukaj nazwy firmy -
czasami to ona, nie domena,
jest możliwa do odnalezienia. 

Wciąż nic? Zakasaj rękawy, bo czeka nas nieco trudniejsze zadanie - ale
na pewno sobie poradzisz :)
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Allegro
Wielu sprzedawców prowadzi obecnie swoją sprzedaż dwutorowo - na
dedykowanej stronie www oraz przez Allegro. Warto sprawdzić czy
interesujący Cię sklep nie wybrał tej formy działalności. Taki odnośnik,
prowadzący do profilu sprzedającego, zazwyczaj znajdziesz na stronie
głównej firmy, schodząc na sam dół serwisu - na grafice niżej pokazujemy jak
wygląda ("Sprzedaję na allegro").

Gdy klikniesz w obrazek, przeniesiesz się do sklepu Allegro. Masz
wtedy łatwą drogę do sprawdzenia opinii!

Wystarczy, że przejdziesz do zakładki “Oceny i komentarze”. Ten sposób jest
o tyle fajny, że recenzje na Allegro nie są tak łatwo usuwalne! W związku z
tym mogą dać Ci bardziej wiarygodny pogląd na daną sytuację. 

Co jeśli sklep nie ma profilu na
Allegro? Nic nie szkodzi!
Po prostu szukamy dalej!
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Serwisy z opiniami
Z pomocą mogą przyjść nam portale, specjalizujące się w zbieraniu opinii.
Jednak uważaj! To obusieczny miecz i wiele z nich może być fałszywych lub
działać jak tablice reklamowe dla niektórych firm. Jeśli jednak sprawdzisz je
zgodnie z poprzednimi rozdziałami tego podręcznika, nic nie powinno Ci
grozić!

Gdzie szukać opinii o polskich sklepach?

Najpierw polecamy zajrzeć na Ceneo.pl. W wyszukiwarkę wystarczy wpisać
nazwę sklepu, dodać słówko “ceneo” i odnaleźć właściwą www w
wynikach. Wtedy na samej górze strony powinniśmy zobaczyć ocenę oraz
skrót wystawionych w ostatnim czasie opinii.

Gdy zjedziemy nieco niżej, naszym oczom ukażą się pełne komentarze
Klientów. 

Serwisów z opiniami jest oczywiście dużo więcej, jednak nie wszędzie
użytkownicy są weryfikowani, a wpisy moderowane i wiarygodne. 
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A co ze sklepami zagranicznymi?

Analogicznie do poprzednich
serwisów, wystarczy wpisać
w wyszukiwarkę nazwę
sklepu i dodać “trustpilot”.

Jeśli domena kończy się na .com, .eu lub inną, nieznaną Ci końcówką, warto
ją sprawdzić na Trustpilocie (znajdziesz tam też niektóre polskie strony). 

Trustpilot.com to jedna z fajniejszych platform, na których poczytasz
recenzje innych użytkowników. Oczywiście, jak każda z nich, również
jest narażona na fałszywe opinie, ale z doświadczenia wiemy, że
częściej pomaga w weryfikacji, niż szkodzi.

Po rzuceniu okiem na
podsumowanie, wystarczy
zjechać niżej, by zobaczyć
pełne, opisowe recenzje. 

Szukając wiarygodnych opinii, dobrze jest przejrzeć minimum całą pierwszą
stronę wyszukiwania wyników z Google. Niektóre portale dodatkowo
udostępniają swoje “czarne listy” ze sklepami, w których lepiej nie robić
zakupów (my również prowadzimy taką listę, zapraszamy tutaj przed
zrobieniem zakupów). A jeśli nie możesz znaleźć interesującego Cię sklepu w
Google, ani na żadnym serwisie z opiniami? Cóż, na szczęście są jeszcze
Social Media! 
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A

Media społecznościowe

B

Przy okazji rozdziału 4. wspomnieliśmy już co nieco na temat Social Mediów
i metod wyszukiwania w nich informacji. Na pewno pamiętasz, że warto
sprawdzić profil danej firmy, zerknąć na recenzje i komentarze. 

Na lajki, a konkretnie oznaczenia “Wrr” pod postami na facebooku. O ile
komentarze można usunąć, o tyle reakcji na post się nie da (A). W związku z
tym wielu oszukanych Klientów wyraża swoją frustrację w ten sposób.
Czasami ten niewielki szczegół może przestrzec nas przed zakupami i
uratować kasę z naszego portfela.

Na co jeszcze powinieneś zwrócić uwagę? 

Jeśli nieprzychylne komentarze
zostały ukryte, zauważysz
różnicę między liczbą, wskazaną
pod postem (B), a faktycznie
widocznymi pod nim opiniami.
rozwijając listę, raczej w ogóle 
 nie zoabczysz negatywów lub
pojawią się sporadycznie.
widoczne będą głównie zdania o
pozytywnym oraz neutralnym
wydźwięku.
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A tak prezentuje się to na
Instagramie:

BR
AK

 K
OM

EN
TA

RZ
Y
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A co jeśli dana strona

nie prowadzi Social


Mediów? Cóż, 
w obecnych czasach


jest to jedna 
z czerwonych flag.

Warto mieć to na


uwadze!
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Jeśli kilkanaście opinii zostało dodanych tego samego dnia, są umieszczone
na stronie, na której brakuje mechanizmu dodawania wpisów lub umieściły
je tzw. puste konta (bez komentarzy dla innych firm i informacji), również
powinniśmy mieć się na baczności! Jeśli do tego dochodzi schemat, według
którego zostały napisane, to możesz być pewny, że masz do czynienia ze
sztucznym tworem.

Teraz pewnie się zastanawiasz: ale jak je rozpoznać?

Znalazłeś opinie interesującego Cię sklepu? Z niewyjaśnionego powodu
wszystkie wydają Ci się podejrzane? Uważaj! To mogą być fałszywe
recenzje!

Przede wszystkim uważaj na skrajnie pozytywne i negatywne komentarze.
Zaufaj swojej intuicji. Jeśli dana opinia od początku “brzmi Ci dziwnie”, to
prawdopodobnie faktycznie coś jest z nią nie tak. Może to wynikać albo ze
sztuczności sformułowań albo z użytych języka i pisowni, na przykład gdy
zdanie jest nieudolnie przetłumaczone z angielskiego. 

Jak rozpoznawać fałszywe
komentarze?

42



PODZIĘKOWANIE7
I tak oto dotrwaliśmy do końca, Drogi Czytelniku! 

Masz pytania lub chciałbyś coś doprecyzować? Napisz do nas :) Tymczasem
dziękujemy Ci za poświęcony nam czas! Mamy nadzieję, że i dla Ciebie była
to udana przygoda ❤ Ciao!

Jeśli sumiennie zapoznałeś się ze wszystkimi rozdziałami, powinieneś mieć
teraz +100 do rozpoznawania fałszywych sklepów internetowych. A jeśli coś
Ci umknęło? Żadna strata! Zawsze możesz powtórzyć lekturę! Cyfrowa forma
tego podręcznika sprawia, że łatwo będziesz mógł wrócić do interesującego
Cię zagadnienia. To właśnie na wygodzie i dostępności zależało nam
najbardziej.

Jeśli po przeczytaniu naszego poradnika Twój głód wiedzy wciąż pozostaje
nienasycony, wpadaj na naszego bloga i zanurkuj w świecie
cyberbezpieczeństwa! 

Mamy nadzieję, że rozwialiśmy Twoje wątpliwości i odpowiedzieliśmy
na wszystkie (nawet te niezadane) pytania!

Twój CyberRescue Team
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