Regulamin swiadczenia Ustugi CyberRescue

1. Postanowienia ogdlne

1.1.

1.2.

1.3.

1.4.

1.5.

Niniejszy regulamin (,,Regulamin”) okresla:

1.1.1. zakres Ustugi CyberRescue;

1.1.2. warunki i zasady $wiadczenia Ustugi CyberRescue;

1.1.3. warunki zawierania i rozwigzywania Umdw o Swiadczenie Ustugi CyberRescue;
1.1.4. wymagania techniczne niezbedne do korzystania z Ustugi CyberRescue;

1.1.5. zasady i tryb postepowania reklamacyjnego w zwigzku ze swiadczeniem Ustugi

CyberRescue.

Podmiotem $wiadczgcym Ustuge CyberRescue jest CyberRescue Sp. z 0.0. z siedzibg
w Warszawie, adres: 03-186 Warszawa, ul. Modlirniska 129/U10, wpisana do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy
dla m.st. Warszawy, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS 0000767083, NIP 5242880817, REGON 382315147, o

kapitale zaktadowym 499 980,00 PLN, optaconym w catosci (,,CyberRescue”)

powigzang z mBank SA i nalezacg do grupy kapitatowej mBank.

CyberRescue nieodptatnie udostepnia Regulamin przed zawarciem Umowy o
Swiadczenie Ustugi CyberRescue na swojej stronie internetowej pod

adresem: https://cyberrescue.me.

CyberRescue udostepnia Klientom Regulamin nieodpfatnie na ich zgdanie, w taki
sposob, ktory umozliwia pozyskanie, odtwarzanie i utrwalanie tresci Regulaminu za

pomocy systemu teleinformatycznego, ktorym postuguje sie dany Klient.

Regulamin ma zastosowanie do konsumentéw oraz oséb fizycznych prowadzgcych

jednoosobowg dziatalnos¢ gospodarczg bedacych Klientami mBanku.

2. Definicje

2.1.

Terminy pisane z duzej litery w niniejszym Regulaminie bedg miaty ponizsze

znaczenie:
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Bank — bank krajowy w rozumieniu ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe (t.j. Dz. U.z 2017 r. poz. 1876, ze zm.) lub oddziat instytucji kredytowej

wykonujgce czynnosci bankowe na terytorium Rzeczypospolitej Polskiej;

Cyber Zdarzenie — Zdarzenie w sieci Internet lub na urzgdzeniach koicowych klienta
takich jak Komputer, tablet, smartfon, telefon; ktérego celem jest zablokowanie lub
przejecie dostepu do stron internetowych, serwiséw internetowych lub skrzynek

pocztowych;

Klient — osoba fizyczna, bedaca Klientem mBanku, ktéra zawarta z CyberRescue

Umowe o Ustuge CyberRescue;

Komunikator — aplikacja zewnetrznego dostawcy, innego niz CyberRescue dostepna
m.in. dla systemdéw Android, iOS, macOS, Linux, Windows oraz Windows Phone,

umozliwiajgca Klientowi Kontakt z CyberRescue;

mBank — mBank S.A. z siedzibg w Warszawie, przy ul. Prostej 18, 00-850 Warszawa,
wpisany do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego, prowadzonego
przez Sad Rejonowy dla m.st. Warszawy, Xll Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS 0000025237, NIP 5260215088, REGON
001254524, o kapitale zaktadowym 169.248.488,00 PLN, optaconym w catosci

i nalezacy do grupy kapitatowej mBank.

Polityka Prywatnosci — polityka prywatnosci stosowana przez CyberRescue,
okreslajgca zasady ochrony danych osobowych Klienta, dostepna na stronie

internetowej pod adresem: https://cyberrescue.me;

Potwierdzenie — potwierdzenie zawarcia Umowy o swiadczenie Ustugi CyberRescue

na trwatym nosniku;

Reklamacja Ustugi CyberRescue — reklamacja dotyczgca niewykonania lub

niewtasciwego wykonania Ustugi CyberRescue w sposéb okreslony w Regulaminie;

Serwisy — serwisy internetowe do ktérych dostep wymaga od uzytkownika

dodatkowego uwierzytelnienia , w tym serwisy spotecznosciowe;

Umowa —umowa o $wiadczenie Ustugi CyberRescue na zasadach okreslonych

w Regulaminie;
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2.12. Ustuga CyberRescue — ustuga swiadczona przez CyberRescue na rzecz Klienta

na zasadach okreslonych w Regulaminie;

2.13. Whiosek — wniosek o zawarcie Umowy o swiadczenie Ustugi CyberRescue na

zasadach okreslonych w Regulaminie.
3. Ustuga CyberRescue

3.1. Ustuga CyberRescue polega na nieodptatnym:

3.1.1. udzieleniu Klientowi pomocy i wsparcia w zebraniu, zabezpieczeniu informac;ji

dotyczacych okolicznosci zwigzanych wystgpieniem Cyber Zdarzenia;

3.1.2. pozostawaniu CyberRescue w gotowosci do udzielenia Klientowi pomocy i
wsparcia oraz reprezentowania go w procedurach reklamacyjnych, w sytuacji
utraty przez Klienta dostepu do konta Klienta w serwisach do ktérych dostep
wymaga dodatkowego uwierzytelnienia , w tym w serwisach spotecznosciowych

(,,Serwisy”) z wytaczeniem serwisdw bankowosci elektronicznej;

3.1.3. prowadzeniu biezacej dziatalnosci edukacyjnej w zakresie bezpieczeristwa
poprzez zdalne informowanie Klientow, w tym za pomoca e-maila lub
Komunikatora m.in. o aktualnych zagrozeniach dotyczacych urzadzen
konncowych oraz o mozliwych sposobach zabezpieczenia sie przed tymi

zagrozeniami.
3.2. Ustuga CyberRescue jest $wiadczona wytgcznie na rzecz Klientéw ktérzy posiadaja
petng zdolnos¢ do czynnosci prawnych.

3.3. Rozpoczecie swiadczenia Ustugi CyberRescue nastepuje z dniem zawarcia Umowy.

3.4. Klient, na rzecz ktérego jest Swiadczona Ustuga CyberRescue nie jest zobowigzany do

ponoszenia na rzecz CyberRescue zadnych optat z tego tytutu.

3.5. CyberRescue zapewnia dostep do aktualnych informacji o szczegélnych zagrozeniach
zwigzanych z bezpieczeAstwem w sieci na stronie internetowej pod

adresem: https://cyberrescue.me.

4. Warunki techniczne niezbedne do korzystania z Ustugi CyberRescue
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4.1. W celu prawidtowego korzystania z ustugi CyberRescue wymagane sg: posiadanie

5.

5.1

5.2

5.3

5.4

5.5.

5.6.

5.7.

5.8.

5.9.

urzadzenia multimedialnego z przegladarkg internetowa, oprogramowaniem
umozliwiajgcym otwieranie i przegladanie plikéw w formacie .PDF oraz dostep do

sieci Internet.

Warunki zawierania i rozwigzania Umowy o $wiadczenie ustugi

CyberRescue

. W celu zawarcia Umowy konieczne sg akceptacja i ztozenie Wniosku za
posrednictwem systemu bankowosci elektronicznej mBanku lub w drodze

telefonicznej za posrednictwem mBanku.

. W celu zawarcia i wykonania Umowy niezbedne jest podanie przez Klienta danych w

zakresie okreslonym w Polityce Prywatnosci.
. Warunkiem zawarcia Umowy jest:
5.3.1. akceptacja wymaganych oswiadczen we wniosku,
5.3.2. zapoznanie sie z niniejszym Regulaminem oraz jego akceptacja.

. Zawarcie Umowy nastepuje po spetnieniu warunkéw wskazanych w pkt 3, z chwilg
ztozenia przez Klienta oswiadczenia woli o zawarciu Umowy, w sposéb umozliwiajgcy

CyberRescue zapoznanie sie z jego trescia.

CyberRescue przekazuje Klientowi potwierdzenie zawarcia Umowy na wskazany

przez Klienta adres e-mail.
Umowa zostaje zawarta na czas nieokreslony.

CyberRescue moze wypowiedzie¢ Umowe z zachowaniem 1-miesiecznego okresu

wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

CyberRescue moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym w
przypadku, gdy Klient narusza postanowienia Regulaminu, w szczegdlnosci
dopuszcza sie dziatan zabronionych wskazanych w pkt 11 Regulaminu lub swiadomie

podaje CyberRescue nieprawdziwe informacje.

Klient moze rozwigza¢ Umowe z zachowaniem 1-miesiecznego okresu

wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.



5.10. Oswiadczenie o wypowiedzeniu Umowy Klient moze wystac:

5.10.1.w formie pisemnej na adres CyberRescue Sp. z 0.0. ul. Modlinska 129/U10, 03-
186 Warszawa

5.10.2.w formie elektronicznej na adres: help@cyberrescue.me.

5.11. Oswiadczenie o wypowiedzeniu Umowy CyberRescue wysyta na adres

elektroniczny Klienta.
6. Prawo odstgpienia

6.1. Klient moze, bez podania przyczyny, odstgpi¢ od Umowy w terminie 14 dni od dnia

jej zawarcia (,,Prawo Odstgpienia”).

6.2. Prawo Odstgpienia wykonuje sie poprzez ztozenie CyberRescue o$wiadczenia
o odstgpieniu od Umowy, ktérego wzdr zostat zawarty w formularzu stanowigcym

zatgcznik nr 1 do Regulaminu.

6.3. Informacje dotyczace korzystania z Prawa Odstgpienia od Umowy okresla zatgcznik

nr 2 do Regulaminu.
6.4. Oswiadczenie o odstgpieniu od Umowy Klient moze wystac:

6.4.1. w formie pisemnej na adres CyberRescue Sp. z 0.0. ul. Modlirniska 129/U10, 03-
186 Warszawa

6.4.2. na adres e-mail: help@cyberrescue.me.

6.5. CyberRescue niezwtocznie, jednak nie pézniej niz w najblizszym dniu roboczym po
dacie otrzymania odstgpienia od umowy potwierdza Klientowi otrzymanie

os$wiadczenia o odstgpieniu od Umowy w formie pisemnej lub na trwatym nosniku.

6.6. W przypadku skorzystania przez Klienta z Prawa Odstgpienia Umowe uwaza sie za

niezawarta.

6.7. CyberRescue niezwtocznie usunie dane dotyczace Klienta, ktére pozyskato pomiedzy

dniem zawarcia Umowy a odstgpieniem od tej Umowy.

7. Pomoc w przypadku Cyber Zdarzenia
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7.1. Klient moze zgtosi¢ CyberRescue zdarzenie, ktére nastgpito w okolicznosciach

wskazujgcych, ze mogto dojs¢ do Cyber Zdarzenia (,,Zgtoszenie Cyber Zdarzenia”).
7.2. Zgtoszenie Cyber Zdarzenia sktada sie poprzez:

7.2.1. przestanie do CyberRescue wiadomosci za posrednictwem Komunikatora w

ramach Ustugi CyberRescue; lub

7.2.2. wystanie wiadomosci na adres e-mail: help@cyberrescue.me; lub

7.2.3. zgtoszenie telefoniczne na numer 600 112 112 (potaczenie ptatne wedtug

stawek wtasciwego dla Klienta operatora telekomunikacyjnego).
7.3. W przypadku Zgtoszenia Cyber Zdarzenia CyberRescue zapewnia:

7.3.1. konsultacje dotyczace dalszego postepowania Klienta, w zakresie sposobu
zebrania i zabezpieczenia ewentualnych dowodéw i poszlak wskazujgcych na

mozliwos$¢ wystgpienia Cyber Zdarzenia;

7.3.2. przygotowanie i dostarczenie Klientowi odpowiedzi na Zgtoszenie Cyber

Zdarzenia;

7.3.3. wsparcie Klienta w wypetnianiu formularzy, reklamacji, zgtoszen niezbednych

w celu zgtoszenia przez Klienta Cyber Zdarzenia;

7.3.4. wsparcie Klienta bezposrednio w procesie reklamacyjnym oraz w zakresie

zgtoszenia Cyber Zdarzenia organom scigania;

7.3.5. udzielanie wskazdwek dotyczgcych zwiekszenia bezpieczenstwa Klienta w

przyszfosci.

7.4. CyberRescue nie prowadzi w imieniu Klienta obstugi Cyber Zdarzen, ktérych celem
jest przejecie dostepu do rachunku bankowego Klienta lub posiadanych na nim
srodkéw finansowych. W przypadku zaistnienia takiego zdarzenia Klient jest

zobowigzany do bezposredniego kontaktu z bankiem.

7.5. CyberRescue moze zwrécic sie do Klienta z prosbg o przekazanie dodatkowych
informacji dotyczacych wystgpienia lub okolicznosci wskazujacych, ze mogto dojs¢ do

Cyber Zdarzenia.
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7.6. CyberRescue przekazuje Klientowi odpowiedz nie pdzniej niz w ciggu 72 godzin od
chwili Zgtoszenia Cyber Zdarzenia przez Klienta. Termin ten moze ulec wydtuzeniu do

czasu uzyskania przez CyberRescue informacji wskazanych w pkt 7.5 powyzej.

7.7. CyberRescue przekazuje Klientowi odpowiedz na zgtoszenie Cyber Zdarzenia w

sposob wskazany przez Klienta w zgtoszeniu.

7.8. W przypadku zgtoszenia Cyber Zdarzenia Klient moze upowazni¢ CyberRescue do
reprezentowania go w postepowaniach reklamacyjnych. Wzér petnomocnictwa

Klienta dla CyberRescue okresla zatgcznik nr 3 do Regulaminu.

7.9. CyberRescue przechowuje zgtoszenie Cyber Zdarzenia przez okres 2 lat od korica

roku kalendarzowego, w ktérym Klient dokonat zgtoszenia Cyber Zdarzenia.
8. Pomoc w przypadku utraty przez Klienta dostepu do konta w serwisach

8.1. CyberRescue w ramach Ustugi CyberRescue udziela Klientom pomocy w przypadku
utraty dostepu Klienta do jego konta w Serwisach z wyfgczeniem serwisu
bankowosci elektronicznej, w szczegdlnosci wskutek utraty danych umozliwiajgcych

Klientowi dostep do jego konta w Serwisach.

8.2. W przypadku zgtoszenia przez Klienta CyberRescue utraty dostepu do konta w
danym Serwisie, w tym utraty danych Klienta umozliwiajgcych Klientowi dostep do

jego konta w Serwisie, CyberRescue zapewnia:

8.2.1. swiadczenie konsultacji dotyczgcych sposobu dalszego postepowania

zmierzajgcego do odzyskania dostepu do konta Klienta w Serwisie;

8.2.2. wsparcie Klienta w wypetnianiu formularzy udostepnianych przez Serwisy na
wypadek utraty danych umozliwiajgcych dostep Klienta do jego konta w

Serwisie;

8.2.3. wsparcie Klienta bezposrednio po odzyskaniu dostepu konta Klienta w
Serwisie, w tym sprawdzenie w szczegdlnosci: historii logowania, w tym réwniez
historii logowania na konkretnych urzadzeniach, informacji dotyczacej zakupéw

w danej aplikacji oraz wystanych wiadomosci;

8.2.4. udzielanie wskazowek dotyczacych zwiekszenia bezpieczenstwa podczas

korzystania z Serwiséw w przysztosci.



8.3. W przypadku utraty dostepu do konta w serwisie bankowosci elektronicznej Klient
jest zobowigzany do bezposredniego kontaktu z bankiem, ktéry prowadzi petng

obstuge zdarzenia.

8.4. W przypadku zgtoszenia przez Klienta CyberRescue utraty dostepu do konta Klienta
w Serwisie Klient moze udzieli¢ CyberRescue petnomocnictwa do reprezentowania
Klienta w postepowaniach reklamacyjnych przed Serwisem, w tym w
postepowaniach zmierzajgcych do odzyskania przez Klienta dostepu do jego konta w
Serwisie, o ile dany Serwis dopuszcza taki sposéb reprezentacji Klienta. Wzér

petnomocnictwa Klienta dla CyberRescue okresla zatgcznik nr 3 do Regulaminu.
9. Reklamacja Ustugi CyberRescue

9.1. Klient moze ztozy¢ reklamacje dotyczgcy niewykonania lub niewtasciwego

wykonania Ustugi CyberRescue (,,Reklamacja Ustugi CyberRescue”).
9.2. Reklamacje Ustugi CyberRescue sktada sie poprzez:

9.2.1. jej przestanie w formie pisemnej na adres CyberRescue Sp. z 0.0. ul. Modlinska

129/U10, 03-186 Warszawa; lub

9.2.2. przestanie do CyberRescue wiadomosci za posrednictwem Komunikatora w

ramach Ustugi CyberRescue; lub

9.2.3. zgtoszenie telefoniczne na numer 600 112 112 (potgczenie ptatne wedtug

stawek wtasciwego dla Klienta operatora telekomunikacyjnego); lub

9.2.4. wystanie wiadomosci na adres e-mail: help@cyberrescue.me.

9.3. CyberRescue rozpatruje Reklamacje Ustugi CyberRescue w terminie nie dtuzszym niz

30 dni od dnia jej otrzymania.

9.4. Odpowiedz na Reklamacje Ustugi CyberRescue przekazuje w formie elektronicznej w

sposdéb wskazany w zgtoszeniu Reklamacji Ustugi CyberRescue.

9.5. CyberRescue moze zwrécic sie do Klienta z prosbg o ztozenie dodatkowych
wyjasnien dotyczgcych Reklamacji Ustugi CyberRescue, przekazanie dodatkowych
informacji lub dostarczenie dodatkowych dokumentéw, stuzgcych do wykazania

zasadnosci Reklamacji Ustugi CyberRescue.
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10.0chrona danych osobowych

10.1. Szczegdtowe zasady ochrony danych osobowych Klienta okresla Polityka

Prywatnosci.
11.Dziatania zabronione

11.1. Klient korzystajgcy z Ustugi CyberRescue nie moze podejmowaé dziatan:
11.1.1. naruszajgcych powszechnie obowigzujgce przepisy prawa,

11.1.2.naruszajacych postanowienia regulamindw Serwisdw oraz innych podmiotow,

z ktérych ustug Klient korzysta

12.Zmiana Regulaminu

12.1. CyberRescue moze zmieni¢ Regulamin wytgcznie z waznych przyczyn.

12.2. Za wazne przyczyny uznaje sie nastepujgce przyczyny, ktérych skutkiem jest

konieczno$¢ zmiany Regulaminu (w wynikajgcym z danej przyczyny zakresie):

12.2.1. wprowadzenie nowych lub zmiane przepisdéw prawa powszechnie

obowigzujgcego wptywajgcych na sposdb swiadczenia przez CyberRescue Ustugi

CyberRescue;

12.2.2. wydanie decyzji, rekomendacji, zalecenia, stanowiska, orzeczenia lub innego
dokumentu przez Generalnego Inspektora Informacji Finansowej, Prezesa
Urzedu Ochrony Danych Osobowych, Prezesa Urzedu Ochrony Konkurencji i
Konsumentodw, lub inny organ administracji, wptywajacych na sposdéb

Swiadczenia przez CyberRescue Ustugi CyberRescue;
12.2.3.zmiany w systemie informatycznym CyberRescue wynikajace z:

12.2.3.1. udoskonalenia systeméw informatycznych CyberRescue

spowodowanych rozwojem technologicznym;

12.2.3.2. zmian dostawcow oprogramowania skutkujgcych zmiang
funkcjonalnosci systemu informatycznego CyberRescue, wptywajgcych na

ustugi Swiadczone przez CyberRescue, w tym Ustuge CyberRescue;



12.3. CyberRescue powiadomi Klienta o zmianie Regulaminu na co najmniej 14 dni
kalendarzowych przed wejsciem w zycie zmian, na adres e-mail Klienta lub innego

wskazanego przez Klienta sposobu komunikacji.

12.4. Aktualna tres¢ obowigzujgcego Regulaminu wraz ze wszystkimi zatgcznikami

dostepna bedzie na stronie internetowej pod adresem: https://cyberrescue.me.

12.5. Jezeli przed proponowang datg wejscia w zycie zmian Klient nie ztozy
pisemnego oswiadczenia o braku akceptacji wprowadzanych zmian, uznaje sie, ze

Klient wyrazit zgode na zmiany.

12.6. Ztozenie oswiadczenia o braku akceptacji zmian jest rGwnoznaczne z

natychmiastowym rozwigzaniem przez Klienta Umowy.
13. Postanowienia koricowe

13.1. Regulamin obowigzuje od dnia 8 kwietnia 2019 roku.

13.2. Prawem wtasciwym do zawarcia i wykonywania Umowy oraz Regulaminu jest

prawo polskie.

13.3. Jezykiem stosowanym w relacjach pomiedzy Klientem a CyberRescue jest
jezyk polski.
13.4. Klient jest zobowigzany do niezwtocznego powiadomienia CyberRescue o

zmianie: imienia, nazwiska, numeru telefonu komdérkowego, adresu e-mail lub

innych danych, ktére podat CyberRescue.

13.5. Korespondencja bedzie kierowana przez CyberRescue na adres email

wskazany przez Klienta.

13.6. CyberRescue nie ponosi odpowiedzialnosci wobec Klienta za niewykonanie lub
nienalezyte wykonanie Ustugi CyberRescue jezeli zostato to spowodowane
okolicznosciami, na ktére CyberRescue nie miato wptywu mimo zachowania

nalezytej starannosci (,,Sita Wyzsza”).

13.7. CyberRescue nie odpowiada za brak mozliwosci korzystania z Ustugi
CyberRescue w przypadku niemozliwosci $wiadczenia Ustugi CyberRescue wskutek
dziatania Sity Wyzszej obejmujacej katastrofy, dziatania wojenne, ataki

terrorystyczne, strajki, rozruchy i zamieszki.
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Zataczniki

e Zatacznik nr 1 - Formularz o$wiadczenia o odstapieniu od Umowy o Swiadczenie

Ustugi CyberRescue

e Zatgcznik nr 2 - Informacije dotyczgce korzystania z prawa odstgpienia od Umowy -

wzOr pouczenia o odstgpieniu od Umowy

e Zatgcznik nr 3 - Wzér petnomocnictwa Klienta dla CyberRescue Sp. z 0.0.
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